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Themenabgrenzung: ,,Arbeitsmittel” hier ,,Anlage”
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Themenabgrenzung: ,,Sichere Funktion“ hier ,,Funktionale Sicherheit"

Funktionale Sicherheit (abgekurzt auch FuSi) bezeichnet den
Tell der Sicherheit eines Systems, der von der korrekten Funktion
des sicherheitsbezogenen Systems und anderer risikomindernder
Malnahmen abhéangt. Nicht zur funktionalen Sicherheit gehdren

u. a. elektrische Sicherheit, Brandschutz oder Strahlenschutz.

Quelle: Wikipedia
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Relevante Normen betreffen im Wesentlichen die Mess- Steuer- und
Regelungstechnik

= EN IEC 61508: Funktionale Sicherheit sicherheitsbezogener elektrischer / elektronischer / programmierbarer
elektronischer Systeme

= ENIEC 61511: Funktionale Sicherheit
= Sicherheitstechnische Systeme fir die Prozessindustrie

= EN ISO 13849: Sicherheit von Maschinen
= Sicherheitsbezogene Teile von Steuerungen

= ENIEC 62061: Sicherheit von Maschinen
= Funktionale Sicherheit sicherheitsbezogener elektrischer, elektronischer und programmierbar elektronischer
Steuerungssysteme

= DIN EN 50156: Elektrische Ausriistung von Feuerungsanlagen und zugehorige Einrichtungen
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Relevante Normen zur funktionalen Sicherheit sind international harmonisiert

= 1998
I[EC 61508 als Grundnorm fur
funktionale Sicherheit veroffentlicht

= 2010
|[EC 61508 Edition 2 veroffentlicht

= Ableitung sektorspezifischer Normen T
— 7| IEC 62061
- | (Maschinensicherheit)

ISO 13849

(Maschinensicherheit)

| EN 5012x (Eisenbahnanwendungen)

|EN 50156 (Feuerungsanlagen)
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Funktionale Sicherheit am Beispiel der IEC 61511

= 2003
IEC 61511 als sektor-spezifische IEC 615:”
Norm auf Basis der IEC 61508 =

veroffentlicht

= 2005

DIN EN 61511 DINEN e15T1

= GroBer internationaler Erfolg: GB-T-21109

Internationaler Ansatz
fur funktionale Sicherheit mit
breiter Akzeptanz

ANSI/ISA 84.00.01

=l

IS BS EN 61511

= Adaptation durch nationale

Standardisierungskomitees NEN-EN-IEC 61511

\
T

= 2016
|[EC 61511 Edition 2 veroffentlicht
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Lebenszyklus am Beispiel
der IEC 61511

Technische Anforderungen
— Hardware

— Software

Anforderungen an das Funktionale
Sicherheitsmanagement in allen
Lebensphasen

Festlegung von Prifpunkten

Rollen- und Qualifikationsanforderungen an
das handelnde Personal
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Funktionale Sicherheit in einer Prozessanlage
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Typische Sicherheitskette: Sensoren (1)

Drucksensoren

=7

1

Bild : ABB

Bild : Endress + Hauser

Bild : Siemens
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Typische Sicherheitskette: Sensoren (2)

Standsensoren

Bild: VEGA

Bild : Endress + Hauser
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Typische Sicherheitskette: Sensoren (3)

Durchflusssensoren

Bild: ABB Bild: Endress + Hauser
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Typische Sicherheitskette: Steuerungen

< Bild: Siemens
Bild: HIMA >
< Bild: Yokogawa

Bild: Emerson >
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Typische Sicherheitskette: Aktoren

Quelle: ABB

Quelle: Vetec
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Verknupfung von Lebenszyklusmodellen

Betreiber

= Definiert funktionale und
Zuverlassigkeitsanforderungen

» Erstellt Gesamtsysteme aus
Geraten oder Teilsystemen

= Hat umfangreiche Betriebs-
und Einsatzerfahrungen

= Halt Funktion und
Zuverlassigkeit aufrecht
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Der Cyber-Krieg ist Realitat
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Gesetzliche Regelungen zur IT-Security vorhanden? Welche Ministerien?

Wirtschaft Inneres Umwelt

BMWI BMI BMU

Arbeit
BMAS

Netze Energie Chemie etc.

» Bundesamt fur Sicherheitin = Stérfallverordnung
der Informationstechnik (StorfallV)

(BSl) » Regelsetzung durch
» |T-Sicherheitsgesetz Kommission fir
= Kritis-Verordnung Anlagensicherheit (KAS)

= Bundesnetzagentur
(BNetzA)

» Katalog zu IT-Security

16 31. Mai 2017 | Prifen der sicheren Funktion von Arbeitsmitteln | Christoph Thust

Arbeitsmittel

= Betriebssicherheitsver-
ordnung (BetrSichV)

» Regelsetzung durch
Ausschuss fur Betriebs-
sicherheit (ABS)

@ evonik

KRAFT FUR NEUES



Merkmale Funktionaler Sicherheit

= Anwendbar in vielen Industriebereichen

= Gewabhrleistet die erforderliche Risikominderung eines
technischen Prozesses

BerUcksichtigt neben der technischen Funktion das
Management des Human Factors, u. a.

— Mdgliche Bedienerfehler
— Ausfalle

— Veranderungen der Einsatzbedingungen

Erfordert zwingend IT-Security

Basiert auf international harmonisierten Standards

Fazit: Starke Verzahnung zwischen Funktionaler Sicherheit, IT-Security, Human Factor
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AK Funktionale Sicherheit

= Ziele

— Harmonisierung der Prifung von PLT-Sicherheitseinrichtungen

— Einbindung der Cyber-Sicherheit (IT-Security) in die funktionale Sicherheit
» Besetzung

— Geréatehersteller von Komponenten der funktionalen Sicherheit

— Chemie, Energieerzeuger

— Berufsgenossenschaft, Bundesanstalt fir Arbeitsschutz und Arbeitsmedizin (BAUA)

— Zugelassene Uberwachungsstellen

— Bundesamt flr Sicherheit in der Informationstechnik (BSI)

‘.1

= Schnittstellen
— ABS UA1 Grundsatzfragen

- KAS
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Sichere Gerate und sicheres Handeln

ICS 01,040.25, 25.040.40 VDI/VDE-RICHTLINIEN April 2007
DE\EJETFQE'SER Sicherung von Anlagen der Verfahrenstechnik VDI/VDE 2180
INGENIEURE mit Mitteln der Prozessleittechnik (PLT) Blatt 1
VERBAND DER Einfihrung, Begriffe, Konzeption

ELEKTROTECHNIK
ELEKTRONIK
INFORMATIONSTECHNIK

dl
.@ Sichere und Sicheres

Gerate Handeln

VDI/VDE-RICHTLINIEN April 2007
%icherung von Anlagen der Verfahrenstechnik VDI/VDE 2180
mit Mitteln der Prozessleittechnik (PLT) Blatt 2
Managementsystem
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Erfahrungen bei der wiederkehrenden Prufung: Geratedefekte

= Herstellerangaben zu Ausfallwahrscheinlichkeiten sind i. d. R. nur auf technische Geratefehler fokussiert
» Fehlerquellen:

* Prozessanschluss

= [nstallation

» Umgebungsbedingungen
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Erfahrungen bei der wiederkehrenden Prufung: Geratetausch

= Sorgfaltige Prifung aller Gerateeigenschaften erforderlich
» Fehlerquellen:
» Pin-Kompatibilitat
= Mechanische Positionierung z. B. von Antrieben auf den zugehorigen Stellgeraten

= Gerateparametrierung
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Gerateparametrierung eines Massedurchflussmessers
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Erfahrungen bei der wiederkehrenden Prufung: Prufungsdurchfuhrung

= Fehlerquellen:

= Kalibrierung von Prifhilfsmitteln

= Prifmethode, z. B. mA-Geber statt Simulation der
physikalischen MessgroBe

= Berucksichtigung verfahrenstechnischer Einfllisse auf das
Messverfahren, z. B. Produktdichte bei Verdrangermessung

= Hinweis auf VDI 4006-2 ,,Menschliche Zuverlassigkeit, Methoden zur
quantitativen Bewertung menschlicher Zuverlassigkeit, Tabelle 6“:
Fehlerwahrscheinlichkeit von 102 fir

= Komplexe und haufig durchgefiihrte Aufgaben in gewohnten Situationen
mit geringem Stress und genugend zur Verfigung stehender Zeit, wobei
eine gewisse Sorgfalt bei der Durchfiihrung notwendig ist

-

-
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Erfahrungen bei der wiederkehrenden Prufung: Dokumentation

Aktuelle und vollstandige Dokumentation ist zwingende Prifgrundlage
= Fehlerquellen:
= Dokumentation von Grenzwertanderungen in der Gefahrdungsbeurteilung der Anlage

= Bericksichtigung der sicherheitstechnischen Auswirkungen von
verfahrenstechnischen Anderungen

= Dokumentation und Priifung vor (Wieder-) Inbetriebnahme nach Anderungen
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Bei organisatorischen Veranderungen beachten:

= Fachliche Detailkenntnisse mussen trotz Verantwortungsbiindelung erhalten
bleiben.

» Technische Flihrungskrafte benétigen trotz hoher betriebswirtschaftlicher
Anforderungen Zeit flr die Losung technischer Probleme.

= Mitarbeiter brauchen ausreichend Zeit fiir eine qualifizierte Aus- und Fortbildung.

= Die Zusammenlegung von Instandhaltungs- und Betriebspersonal darf nicht zu
Zielkonflikten fiihren.
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Prufung der sicheren Funktion von Arbeitsmitteln - Fazit

Der Einsatz von Mitteln der Funktionalen Sicherheit zur Gewahrleistung der sicheren Funktion von Arbeitsmitteln
erfordert neben geeigneter Gerate- und Installationstechnik vor Allem:

= Geeignhete Organisationsstrukturen
= Qualifiziertes Planungs- Installations- und Betriebspersonal

= Qualifizierte Prifer
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