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Technische Regel
far
Betriebssicherheit

Sicherheitsrelevante Mess-,

Steuer- und Regeleinrichtungen TRBS 1115

Die Technischen Regeln fiir Betriebssicherheit (TRBS) geben den Stand der Technik, Arbeits-
medizin und Arbeitshygiene sowie sonstige gesicherte arbeitswissenschaftliche Erkenntnisse
fur die Verwendung von Arbeitsmitteln wieder.

Sie werden vom
Ausschuss fir Betriebssicherheit

ermittelt bzw. angepasst und vom Bundesministerium fir Arbeit und Soziales (BMAS) im
Gemeinsamen Ministerialblatt (GMBI) bekannt gegeben.

Die TRBS 1115 konkretisiert im Rahmen ihres Anwendungsbereichs die Anforderungen der
Betriebssicherheitsverordnung. Bei Einhaltung dieser Technischen Regeln kann der Arbeitge-
ber davon ausgehen, dass die entsprechenden Anforderungen der Verordnung erflllt sind.
Wahlt der Arbeitgeber eine andere Lésung, muss er damit mindestens die gleiche Sicherheit
und den gleichen Gesundheitsschutz fir die Beschaftigten erreichen.
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1 Anwendungsbereich

(1) Diese Technische Regel konkretisiert die Betriebssicherheitsverordnung (BetrSichV) im
Hinblick auf die dauerhafte Sicherstellung der Funktionsfahigkeit von sicherheitsrelevanten
Mess-, Steuer- und Regeleinrichtungen (MSR-Einrichtungen), die als technische Schutzmal3-
nahme flr die sichere Verwendung eines Arbeitsmittels inklusive einer iberwachungsbedirf-
tigen Anlage eingesetzt werden. Belange der Cybersicherheit sieche EmpfBS 1115. Fir nicht
verwendungsfertig beschaffte Arbeitsmittel bietet diese Technische Regel auch Hilfestellung
fur die Spezifikation, Planung und Realisierung von sicherheitsrelevanten MSR-Einrichtungen.

(2) Diese TRBS beschreibt auch die Durchfihrung von Prifungen sowie das Vorgehen bei
Anderungen von Arbeitsmitteln in Zusammenhang mit sicherheitsrelevanten MSR-
Einrichtungen. Spezifische Anforderungen fiir sicherheitsrelevante MSR-Einrichtungen in
Druckanlagen sind in Anhang B, fiir sicherheitsrelevante MSR-Einrichtungen in Ex-Einrichtun-
gen in Anhang C aufgefiihrt.

(3) Diese Technische Regel kann auch flr hinsichtlich der funktionalen Sicherheit zu bewer-
tende Funktionseinheiten einer Ex-Einrichtung gemall TRGS 725 angewendet werden.

(4) Anhang A enthalt MaRnahmen, die der Arbeitgeber beriicksichtigen muss, wenn er ein
Management der funktionalen Sicherheit im Betrieb einflihrt.

2 Begriffsbestimmungen
21 Allgemeines

Folgende Begriffe sind bereits in TRBS 1201 bestimmt:
Kontrolle

Art und Umfang erforderlicher Priifungen

Praffrist

Notbefehlseinrichtung

Sicherheitseinrichtung

2

Sicherheitsrelevante MSR-Einrichtungen
2.2 Funktionale Sicherheit

Funktionale Sicherheit ist der Teil der Gesamtsicherheit, der von der korrekten Funktion einer
sicherheitsrelevanten MSR-Einrichtung und anderer SchutzmaRnahmen zur Verminderung
von Gefahrdungen abhangt.

2.3 Sicherheitslebenszyklus

Der Sicherheitslebenszyklus einer sicherheitsrelevanten MSR-Einrichtung beschreibt die flr
die einzelnen Lebensphasen notwendigen Aufgaben des Arbeitgebers zur Implementierung
und Aufrechterhaltung ihrer Funktionsfahigkeit von der Konzeption bis zur Aulerbetrieb-
nahme. Der Sicherheitslebenszyklus ist gleichzusetzen mit der ,gesamten Verwendungs-
dauer®, wahrend der ein Arbeitsmittel gemal § 10 Absatz 1 BetrSichV in einem sicheren Zu-
stand erhalten werden muss.
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3 Sicherheitsrelevante MSR-Einrichtungen
3.1 Allgemeines

(1) Gemal § 5 Absatz 1 BetrSichV mussen Arbeitsmittel, also auch zugehdrige sicherheits-
relevante MSR-Einrichtungen, fir den Einsatzzweck geeignet und unter den vorgesehenen
Einsatzbedingungen und den vorhersehbaren Beanspruchungen sicher sein.

(2) GemalR §5 Absatz 3 BetrSichV miuissen auch Arbeitsmittel, die der Arbeitgeber flr
eigene Zwecke selbst hergestellt hat, den grundlegenden Sicherheitsanforderungen der flr
sie geltenden EU-Richtlinien und -Verordnungen entsprechen. Den formalen Anforderungen
der fir das Arbeitsmittel geltenden EU-Richtlinien brauchen die Arbeitsmittel nicht zu entspre-
chen, es sei denn, es ist in der jeweiligen Richtlinie ausdricklich anders bestimmt.

(3) Sicherheitsrelevante MSR-Einrichtungen, ihre Integration in das Arbeitsmittel und ihre
Anwendung mussen dem Stand der Technik entsprechen. Der Stand der Technik ergibt sich
aus den einschlagigen Normen des z. B. Produktsicherheitsrechts und ggf. aus staatlichen
Regeln. Sie bezeichnen sicherheitsrelevante MSR-Einrichtungen auch als sicherheitsbezo-
gene Steuerungen oder PLT-Sicherheitseinrichtungen (PLT = Prozessleittechnik).

(4) Sicherheitsrelevante MSR-Einrichtungen dienen der Verhinderung von Gefahrdungen
bei der Verwendung von Arbeitsmitteln, die nicht durch inharent sichere Konstruktion des
Arbeitsmittels oder durch trennende Schutzeinrichtungen beseitigt oder ausreichend vermin-
dert werden kdnnen.

(5) Die Einordnung einer sicherheitsrelevanten MSR-Einrichtung in den Prozess der
Gefahrdungsbeurteilung wird in Abbildung 1 dargestellt.
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Abb. 1

Minderung der Gefahrdung
durch technische
SchutzmaRnahmen

Einbeziehung
erganzender
SchutzmaBnahmen

Sicherheitsrelevante
MSR-Einrichtung

Schematische Darstellung der Einordnung einer sicherheitsrelevanten MSR-

Einrichtung in den Prozess der Gefahrdungsbeurteilung
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Zu den sicherheitsrelevanten MSR-Einrichtungen gehéren beispielsweise:

Mess-, Steuer- und Regeleinrichtungen von Arbeitsmitteln, die gemall § 8 Absatz 2
BetrSichV erforderlich sind. Dazu gehdren beispielsweise:

a) Steuerungen an Maschinen gemalf} Richtlinie 2006/42/EG (Maschinen-Richtlinie),
insbesondere solche Schutzeinrichtungen und Schutzmalnahmen fir besondere
Betriebsarten (z. B. im Einrichtbetrieb) gemal TRBS 2111, die in die Steuerung des
Arbeitsmittels gemaR der Steuerungsaufgabe eingebunden sind,

b) mess- und regeltechnische Sicherheitseinrichtungen (Safety Related Measurement
Control and Regulation, SRMCR), die Ausristungsteile mit Sicherheitsfunktion im
Sinne von Artikel 2 Absatz 4 der Richtlinie 2014/68/EU (Druckgerate-Richtlinie) sind,

c) elektrische Sicherheitseinrichtungen, die Sicherheitsbauteile im Sinne von An-
hang Il der Richtlinie 2014/33/EU (Aufzugsrichtlinie) sind u. a. elektrische Sicher-
heitseinrichtungen nach DIN EN 81-20:2014 Anhang A,

d) Sicherheits-, Kontroll- und Regelvorrichtungen im Sinne der Richtlinie 2014/34/EU
(ATEX-Richtlinie).

Notbefehlseinrichtungen mit den zugehdrigen Sicherheitsfunktionen, die gemall § 8
Absatz 6 BetrSichV erforderlich sind, und

hinsichtlich der funktionalen Sicherheit bewertete Funktionseinheiten einer Ex-Einrichtung
gemall TRGS 725.

Phasen im Sicherheitslebenszyklus

Der Sicherheitslebenszyklus einer sicherheitsrelevanten MSR-Einrichtung (siehe Abschnitt 2.3)
umfasst die:

1.

Ermittlung des Sollzustands (Festlegung aller Schutzmaflinahmen flir die Gesamtsicher-
heit des Arbeitsmittels und Zuordnung der daraus resultierenden SchutzmafRinahmen hin-
sichtlich der sicherheitsrelevanten MSR-Einrichtungen),

Planung und Realisierung einschliellich

a) Spezifikation der MSR-Einrichtung

b) Errichtung

c) Inbetriebnahme der sicherheitsrelevanten MSR-Einrichtung,

Uberpriifung der Wirksamkeit der sicherheitsrelevanten MSR-Einrichtung,
Verwendung (Betrieb) und Instandhaltung,

Aullerbetriebnahme.
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Ermittlung des Sollzustandes

Beurteilung von Geféhrdungen bei der Verwendung von Arbeitsmitteln,

Ableitung von und Zuordnung zu sicherheitsrelevanten MSR-Einrichtungen
§§ 3;4 BetrSichV

Ist die
sicherheitsrelevante
MSR-Einrichtung Teil eines

verwendungsfertigen Arbeitsmittels
(vgl. Abschnitt 3.3.1 Absatz 2

nein

Planung und Realisierung

Abschnitt 4

Festlegen der Anforderungen
Errichtung und Inbetriebnahme

Abschnitt 5

Uberpriifung der Wirksamkeit
der sicherheitsrelevanten MSR-Einrichtungen

Abschnitt 7

Priifung des Arbeitsmittel;

Prifung des Arbeitsmittels vor Inbetriebnahme und
Wiederinbetriebnahme nach priifpflichtiger Anderung;
§§ 4,14 und 15 BetrSichV

Wiederkehrende

§§ 14 und 16 BetrSichV

Verwendung

Abschnitt 8.2

Betrieb und Instandhaltung der sicherheitsrelevanten
MSR-Einrichtung einschlieRlich regelmaRiger Funktionskontrolle;
§ 4 Abs. 5 BetrSichV

Legende

v

Sicherheitsrelevante
MSR-Einrichtung

Lebenszyklusphase

Abschnitt 8.3.4

Abschnitt 8.3.2

Austausch von
Komponenten gegen

Abschnitt 8.3.3

Austausch von
Komponenten gegen
nicht-identische oder identische oder
nicht-baugleicheTeile baugleiche Teile

Anderung des
Schutzkonzeptes

’ |

Arbeitsmittel

Abschnitt 8.4

AuBerbetriebnahme der sicherheitsrelevanten MSR-Einrichtung

. Priifung gem. :

' BetrSichV N

beococosocscsnccananesl
Abb. 2

MSR-Einrichtung

Ablaufe bei Planung, Realisierung und Verwendung einer sicherheitsrelevanten
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3.3 Organisatorische MaRnahmen
3.3.1 Allgemeines

(1) Die Wirksamkeit sicherheitsrelevanter MSR-Einrichtungen als Schutzma3nahme muss
dauerhaft sichergestellt werden. Daflrr ist es erforderlich, Fachkunde (Qualifikation), Tatigkei-
ten und Zustandigkeiten derjenigen Personen festzulegen, die flir den Auswahl- und Beschaf-
fungsprozess verantwortlich sind und die im Betrieb Umgang mit einer sicherheitsrelevanten
MSR-Einrichtung haben. lhre Verantwortlichkeiten und Aufgaben missen eindeutig festgelegt
werden und alle vorgenannten beteiligten Personen missen Uber ein der Aufgabe entspre-
chendes Fachwissen verfugen.

(2) Fur die Art und den Umfang der organisatorischen MalRnahmen sind zwei Falle zu
unterscheiden:

1. die sicherheitsrelevante MSR-Einrichtung wird verwendungsfertig als Teil des Arbeitsmit-
tels durch den Hersteller auf dem Markt bereitgestellt.

In diesem Fall hat der Arbeitgeber die Installations- und Betriebsanleitung des Arbeitsmit-
tels zu beachten und die Funktionsfahigkeit der sicherheitsrelevanten MSR-Einrichtung
durch die Veranlassung von Instandhaltungsmaflnahmen, Prifungen und Kontrollen unter
Bertcksichtigung entsprechender Herstellervorgaben aufrechtzuerhalten.

2. die sicherheitsrelevante MSR-Einrichtung wird durch den Arbeitgeber in eigener Verant-
wortung zur Verfugung gestellt (z. B. Temperaturiberwachung bezlglich der Verhinde-
rung des Durchgehens einer chemischen Reaktion oder der Selbstentziindung einer
Staubschuttung). Dies kann entweder durch die Beschaffung einer sicherheitsrelevanten
MSR-Einrichtung als verwendungsfertiges Produkt oder durch den Zusammenbau eigen-
sténdiger Bauteile durch den Arbeitgeber erfolgen.

In diesen Fallen hat der Arbeitgeber eigene Verfahren festzulegen, um die Wirksamkeit
und die Funktionsfahigkeit der sicherheitsrelevanten MSR-Einrichtung Uber die gesamte
Verwendungsdauer sicherzustellen. Daflir sind die erforderliche Fachkunde, die Verant-
wortlichkeiten und die zu nutzenden Werkzeuge und Methoden festzulegen (siehe hierzu
Abschnitt 4).

(3) Wenn der Arbeitgeber zur Aufrechterhaltung von Wirksamkeit und Funktionsfahigkeit
sicherheitsrelevanter MSR-Einrichtungen ein Management der funktionalen Sicherheit im
Betrieb einflihrt, sind die in Anhang A beschriebenen MalRnahmen zu beriicksichtigen.

3.3.2 Qualifikation der fachkundigen Personen

(1) Nach § 3 Absatz 3 BetrSichV darf eine Gefahrdungsbeurteilung nur von fachkundigen
Personen durchgefliihrt werden. Diese mussen in der Lage sein, Gefahrdungen der Beschaf-
tigten bei der Verwendung von MSR-Einrichtungen bzw. Arbeitsmitteln mit MSR-Einrichtungen
systematisch zu ermitteln und zu bewerten sowie aus dem Ergebnis Schutzmalnahmen ab-
zuleiten.

(2) Die nachstehend genannten Aspekte zur erforderlichen Fachkunde flr eine Gefahr-
dungsbeurteilung sind fir die Arbeitgeber gedacht, die am Markt bereitgestellte sicherheitsre-
levante MSR-Einrichtungen einsetzen.

Die erforderliche Fachkunde umfasst in Abhangigkeit von der Komplexitat des Arbeitsmittels
technische Kenntnisse, Ausbildung und Erfahrung auf mehreren Gebieten:
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regulatorische und normative Anforderungen

a) Kenntnis gesetzlicher Vorschriften zum Arbeitsschutz

b) Befahigung zur sachgerechten Durchfiihrung einer Gefahrdungsbeurteilung
c) Kenntnis einschlagiger Sicherheitsanforderungen und Sicherheitsvorschriften

Branchenkenntnisse

Da die Gefahrdungsbeurteilung dem Ziel dient, die notwendigen und geeigneten Schutz-
maflnahmen fir Sicherheit und Gesundheitsschutz festzulegen (siehe TRBS 1111
Abschnitt 2 Absatz 1), sind grundlegende Kenntnisse der Branche in Bezug auf die
Gefahrdungen unerlasslich. Zu diesen Kenntnissen kénnen branchentypische Gegeben-
heiten gehoéren wie (nicht abschlielende Aufzahlung):

a) branchenulbliche Arbeitsprozesse und Arbeitsmittel
b) typische Gefahrdungen und Gefahrenschwerpunkte
c) verarbeitete Materialien (Werkstoffe)

d) Eigenschaften der Produkte

e) Ausbildung der Beschaftigten

f)  Unfallstatistik

spezifische Kenntnis Uber das jeweilige Unternehmen

Fir die Festlegung von wirksamen Schutzmallinahmen missen zusatzlich zu b) die
individuellen Gegebenheiten des jeweiligen Unternehmens bekannt sein, insbesondere
ortsabhangige Einflussfaktoren, wie (nicht abschlieRende Aufzahlung):

a) Besonderheiten des Betriebes, wie z. B. spezifische Gefahrdungen, Zonen mit
explosionsfahiger Atmosphare usw.

b) Arbeitsprozesse und verwendete Arbeitsmittel

c) Aufstellung der Arbeitsmittel in der Betriebsstatte

d) verarbeitete Materialien (Werkstoffe) und hergestellte Produkte

e) Ubliche Betriebsvorgange (Bedienung, Instandhaltung usw.)

f)  verfigbare Kommunikationsmittel und Warneinrichtungen

angemessene Kenntnisse Uber sicherheitsrelevante MSR-Einrichtungen und funktionale
Sicherheit

Sicherheitsrelevante MSR-Einrichtungen wirken immer zusammen mit anderen Schutz-

mafRnahmen zur Verhinderung von Gefahrdungen. Deshalb sind technisches Wissen und

Erfahrung Uber die Verwendung von sicherheitsrelevanten MSR-Einrichtungen erforder-

lich:

a) grundsatzliche Funktion von sicherheitsrelevanten MSR-Einrichtungen

b) Beurteilung der Eignung von Sensoren und Aktoren flr die jeweilige Arbeitsaufgabe
unter dem Einfluss der o6rtlichen Betriebs- und Umgebungsbedingungen

c) bei Bedarf Kenntnisse lber die Festlegung eines erforderlichen Sicherheitsintegri-
tatslevels (SIL) bzw. Performance Levels (PL).

Falls der Arbeitgeber flr eine sicherheitsrelevante MSR-Einrichtungen geeignete Pro-

dukte (z. B. Temperatursensoren, Drucksensoren) auswahlt und installiert, sind gegentber
den Anforderungen des Absatzes 2 tiefergehende Fachkenntnisse und Qualifikationen erfor-
derlich (siehe hierzu auch Anhang A Abschnitt 2.2).
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34 Dokumentation

Entsprechend den Anforderungen des § 3 Absatz 8 BetrSichV sind auch die auf MSR-
Einrichtungen beruhenden Schutzmalnahmen sowie Art und Umfang der diesbezliglichen
Festlegungen zu Kontrollen und Prifungen und deren Fristen zu dokumentieren (elektronische
Form der Dokumentation ist zulassig).

4 Planung und Realisierung der Ausristung eines Arbeitsmittels mit einer sicher-
heitsrelevanten MSR-Einrichtung durch den Arbeitgeber

4.1 Allgemeines

In diesem Abschnitt werden MalRhahmen beschrieben, die der Arbeitgeber im Zuge der
Planung und Realisierung einer sicherheitsrelevanten MSR-Einrichtung zu treffen hat, sofern
diese nicht als Bestandteil eines verwendungsfertigen Arbeitsmittels geliefert werden.

4.2 Festlegung des Schutzkonzepts fiir das Arbeitsmittel durch den Arbeitgeber

(1) Voraussetzung fiur die Festlegung von Schutzmalnahmen ist die Ermittlung von Gefahr-
dungen der Beschaftigten bei der Verwendung von Arbeitsmitteln im Rahmen der nach § 5
ArbSchG in Verbindung mit insbesondere § 3 BetrSichV und § 6 GefStoffV vorgeschriebenen
Gefahrdungsbeurteilung. Dabei sind sowohl technische als auch organisatorische und perso-
nenbezogene Schutzmalinahmen zu betrachten, die zur sicheren Verwendung eines Arbeits-
mittels notwendig sind (Schutzkonzepti. S. d. TRBS 1111).

(2) Esistunerlasslich, zunachst alle erforderlichen Schutzmaflinahmen zu betrachten, damit
im nachsten Schritt bei der Festlegung der Anforderung an die MSR-Einrichtung die Sicher-
heitsfunktionen korrekt zugeordnet werden kdnnen.

(3) Die Vorgaben der Hersteller sicherheitsrelevanter MSR-Einrichtungen zur Einbindung in
das Arbeitsmittel sind zu beachten.

4.3 Umsetzung des Schutzkonzeptes bezogen auf sicherheitsrelevante MSR-
Einrichtungen durch den Arbeitgeber

(1) Als technische Schutzmaflnahme flihrt eine sicherheitsrelevante MSR-Einrichtung die
erforderlichen Sicherheitsfunktionen aus, um die sichere Verwendung des Arbeitsmittels zu
erreichen und aufrechtzuerhalten. Es ist deshalb festzulegen, welche Sicherheitsfunktionen
als Schutzmafnahme erforderlich sind, um Gefahrdungssituationen zu verhindern, zu begren-
zen oder zu beenden.

(2) Entsprechend den mdglichen Gefahrdungen missen fir jede Sicherheitsfunktion, die
von einer MSR-Einrichtung ausgeflihrt werden soll, die Anforderungen an ihre Zuverlassigkeit
festgelegt werden. Dies kann z. B. auf Basis des Sicherheitsintegritatslevels (SIL) oder
Performance Levels (PL) erfolgen (siehe Anhang D).

(3) Zu berlcksichtigen sind neben den Anforderungen an die sicherheitsrelevante Funktion
zusatzliche Anforderungen, die sich aus den Randbedingungen des Einsatzortes ergeben.
Dazu gehdren beispielsweise:
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Explosionsschutz
elektrische Schutzklassen
Blitzschutz

klimatische und Aufstellungsbedingungen

o~ 0N =

Eigenschaften der Arbeitsstoffe.

4.4 Beschaffenheit einer sicherheitsrelevanten MSR-Einrichtung

4.4.1 Anforderungen an die Sicherheitsfunktionen

(1)  Sicherheitsfunktionen sind als Schutzmallinahme fiir die sichere Verwendung fir alle
Betriebsarten eines Arbeitsmittels und Tatigkeiten mit einem Arbeitsmittel zu definieren.

Zu betrachten sind dabei z. B.

Vorbereitung fur die Verwendung, Einstellungen, Justage,

Anlauf, Lernmodus,

manueller Betrieb, halb-/automatischer Betrieb,

stationarer Dauerbetrieb,

Uberwachen, stationdrer Zustand ohne Betrieb,

2 T o

Ricksetzen, Abschaltung,
7. Instandhaltung, Reinigen, Prifen
als auch die unter normalen Umstanden vorhersehbaren, nicht bestimmungsgemafien

Betriebszustande und Betriebsstérungen sowie die Demontage.

(2) Die Anforderungen (Spezifikation) an eine sicherheitsrelevante MSR-Einrichtung
mussen alle Sicherheitsfunktionen in natlrlicher Sprache und/oder Logik-, Ablauf- oder
Ursache-Wirkungs-Diagrammen so formulieren, dass jede Sicherheitsfunktion

1. unzweideutig,
nachprifbar,
testbar und

ausfuhrbar ist sowie

O &~ 0D

im Falle von Veranderungen am Arbeitsmittel oder im Arbeitsprozess angepasst werden
kann.

Welche Angaben im Detail eine Spezifikation von Sicherheitsfunktionen enthalten muss, kann
anhand des Standes der Technik je nach Anwendungsfall unter Bericksichtigung von z. B. in
Anhang D aufgeflihrten Normen erfolgen.
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4.4.2 Anforderungen an sicherheitsrelevante MSR-Einrichtungen als Teil eines verwen-
dungsfertigen Produktes

(1)  Wird die sicherheitsrelevante MSR-Einrichtung als Teil eines verwendungsfertigen Pro-
duktes auf dem Markt bereitgestellt, unterliegt dieses Produkt insgesamt den Anforderungen
der entsprechenden Rechtsvorschriften zum Inverkehrbringen und muss insoweit die produkt-
sicherheitsrechtlich geforderten Anforderungen zum Zeitpunkt der Bereitstellung auf dem
Markt erfillen.

(2) Absatz 1 gilt auch fir eine nach Abstimmung zwischen Arbeitgeber und Hersteller hin-
sichtlich der erforderlichen Anforderung an die funktionale Sicherheit spezifisch angepasste
sicherheitsrelevante MSR-Einrichtung.

(3) Fur die sicherheitsrelevanten MSR-Einrichtungen sowie ggf. flr einzelne Komponenten
sind die
1. von den jeweiligen Herstellern erstellten Unterlagen wie z. B. Betriebsanleitung, Daten-

blatter, Sicherheitskennwerte (B1o, Tm, MTTF, PFHq4 usw.) und Konformitatsnachweise so-
wie

2. die Festlegungen der fiir die Gewahrleistung der Funktionsfahigkeit einzuhaltenden
Fristen der Prifungen und Kontrollen

Bestandteil der technischen Dokumentation der MSR-Einrichtung.

4.4.3 Anforderungen an vom Arbeitgeber in eigener Verantwortung zur Verfligung gestellte
sicherheitsrelevante MSR-Einrichtungen

(1) Die Anforderungen an die sicherheitsrelevanten MSR-Einrichtungen und deren Kompo-
nenten sind in einer Spezifikation als Teil der Dokumentation der Gefahrdungsbeurteilung des
Arbeitgebers festzuhalten.

(2) Die Spezifikation der sicherheitsrelevanten MSR-Einrichtungen muss mit den im Ergeb-
nis der Gefahrdungsbeurteilung festgelegten SchutzmalRnahmen vollstandig tGbereinstimmen.

(3) Fur die einzelnen Komponenten einer sicherheitsrelevanten MSR-Einrichtung sind

1. die von den jeweiligen Herstellern erstellten Unterlagen wie z. B. Betriebsanleitung,
Datenblatter, Sicherheitskennwerte (B1o, Tm, MTTF, PFH4 usw.) und Konformitatsnach-
weise sowie

2. die Festlegungen der fur die Gewahrleistung der Funktionsfahigkeit einzuhaltenden
Fristen der Prifungen und Kontrollen

Bestandteil der technischen Dokumentation der MSR-Einrichtung und missen mit dem Ergeb-
nis der Gefahrdungsbeurteilung Gbereinstimmen.

(4) Furdie sicherheitsrelevante MSR-Einrichtung hat der Arbeitgeber Vorgaben fir die Ver-
wendung (z. B. Montage und Installation, Inbetriebnahme, Instandhaltung) sowie zur Kontrolle
der Funktionsfahigkeit und zu Prifungen festzulegen.
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4.5 Errichtung der sicherheitsrelevanten MSR-Einrichtung und Vorbereitung der
Inbetriebnahme des Arbeitsmittels durch den Arbeitgeber

451 Installation

Sicherheitsrelevante MSR-Einrichtungen einschlie3lich der verwendeten Sensoren, Aktoren,
Verbindungskabel sowie der Leitungsfiihrung missen vom Arbeitgeber fachgerecht ausge-
wahlt und installiert werden. Sie mussen sowohl den betrieblichen Beanspruchungen stand-
halten als auch den Einflissen, die aus den Aufstellungs- und Umgebungsbedingungen resul-
tieren. Dies qilt insbesondere in widriger Umgebung, wie z. B. bei aggressiver Atmosphare
oder bei stark beanspruchenden Arbeitsmedien, die unmittelbar mit Sensoren und Aktoren in
Beriihrung kommen.

4.5.2 Inbetriebnahme

(1) Eine fachgerechte Inbetriebnahme der sicherheitsrelevanten MSR-Einrichtungen ist die
Voraussetzung daflir, dass die Inbetriebsetzung des Arbeitsmittels erfolgreich abgeschlossen
werden kann. Die Inbetriebnahme der sicherheitsrelevanten MSR-Einrichtung muss mindes-
tens folgende Punkte sicherstellen:

1. die Komponenten weisen keine physischen Schaden auf, ggf. versteckte Transportsiche-
rungen und Verpackungsmaterial wurden entfernt;
2. EMV-gerechte Anschlisse
a) verbundene Komponenten,
b) Funktionserde (Masse) und Schutzerde,
c) Energieversorgung(en);

Messeinrichtungen (Sensoren) korrekt eingestellt/justiert;

4. die Einstellparameter der sicherheitsrelevanten MSR-Einrichtung sind vollstandig und
nach Vorgabe konfiguriert, mit allen Ein-/Ausgangen sowie den Schnittstellen (Datentber-
tragung) zu anderen Systemen und nach aul3en;

5. spezifische Herstellervorgaben fur den Einbau und den Betrieb der MSR-Einrichtung
wurden bertcksichtigt.

(2) Bei der Inbetriebnahme der sicherheitsrelevanten MSR-Einrichtung ist sicherzustellen,
dass die Installation keine Abweichungen von der Planung aufweist, die die Schutzmafinah-
men beeintrachtigen kénnen.

5 Uberpriifung der Wirksamkeit der sicherheitsrelevanten MSR-Einrichtungen

(1) Der Arbeitgeber hat die Wirksamkeit von SchutzmaRnahmen vor der erstmaligen Ver-
wendung eines Arbeitsmittels zu Uberpriifen (siehe § 4 Absatz 5 BetrSichV und TRBS 1111
Abschnitt 5.7). Dies bedeutet fur sicherheitsrelevante MSR-Einrichtungen, dass ihre Wirksam-
keit in Anlehnung an TRBS 1111 Abschnitt 4.2 Absatz 7 angenommen werden kann, wenn

1. die vorhandenen technischen Schutzmallinahmen funktionsfahig sind, z. B.

a) sicherheitsrelevante MSR-Einrichtungen nach Angaben in der Betriebsanleitung und
nach dem Ergebnis der Gefahrdungsbeurteilung, insbesondere hinsichtlich der vom
Arbeitgeber vorgesehenen Verwendung vorhanden und aktiviert sind,

b) eine Grenzwertuberwachung funktionsfahig ist
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und

die Beschaftigten Uber in diesem Zusammenhang erforderliche organisatorische Schutz-
maflnahmen (siehe hierzu Abschnitt 8.1) unterwiesen und erforderlichenfalls nach den
Angaben in der Betriebsanleitung eingearbeitet sind.

Eine Uberprifung der Wirksamkeit gemaR § 4 Absatz 5 BetrSichV ist nicht erforderlich, wenn
entsprechende Prifungen nach § 14 oder § 15 BetrSichV durchgeflihrt wurden.

(2)

Ziel ist die Bestatigung, dass die sicherheitsrelevante MSR-Einrichtung die festgelegten

sicherheitstechnischen Anforderungen korrekt erfiillt, und dass somit die Schutzmalnahme
fur die Beschaftigten wirksam implementiert ist. Dazu diirfen zu diesem Zeitpunkt vorliegende
Bestatigungen aller vorhergehenden Phasen des Sicherheitslebenszyklus verwendet werden.

3)

In Abhéngigkeit der Komplexitat des Arbeitsmittels kdnnen bei der Uberpriifung der Wirk-

samkeit der SchutzmalRnahmen insbesondere folgende Punkte relevant sein:

1.

Alle relevanten Betriebsarten und Tatigkeiten mit dem Arbeitsmittel sowie vorhersehbare
nicht bestimmungsgemafe Verwendung oder Betriebsstérungen missen eingeschlossen
werden.

Alle Komponenten der sicherheitsrelevanten MSR-Einrichtungen missen funktionsfahig
sein, auch die jeweiligen Anwendungsprogramme. Dasselbe gilt flr kalibrierte Gerate,
Werkzeuge und Ausristungen, die fir die Uberpriifung gebraucht werden. Es muss
sichergestellt sein, dass

a) andere Arbeitsmittel den Ablauf der Prifung nicht storen,

b) die Spezifikationen der Sensoren und Aktoren den Anforderungen der Gefahrdungs-
beurteilung entsprechen und

c) Ubergeordnete Sicherheitssysteme (sofern zutreffend) einwandfrei arbeiten, auch
bei vorhersehbaren nicht bestimmungsgemalen Betriebszustdnden oder Betriebs-
stérungen.

Die Beurteilungskriterien zum Bewerten der sicheren Funktion im Zuge der Uberpriifung
der Wirksamkeit missen eindeutig festgelegt sein. Sofern zutreffend, gehéren zur Fest-
stellung ,in Ordnung® — ,nicht in Ordnung® noch weitere Parameter zur Eignung, wie z. B.
Zeitverhalten, Messwerte, Toleranzen. Es missen auch Kriterien festgelegt werden, wie
im Fall eines Mangels oder Versagens der Sicherheitsfunktion zu verfahren ist.

Fir die Uberpriifung sind mindestens festzulegen:

a) die Sicherheitsfunktionen, die fiir jede relevante Betriebsart zu Uberprifen sind,

b) die Durchfiihrung der Uberpriifung, d. h. fiir jede einzelne Funktion, wie sie getestet
werden soll:

manuell/automatisch,

statisch/dynamisch,

analytisch/statistisch (100 % oder Stichproben),
Simulation/Realtest.
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5. Die Uberprifung der Wirksamkeit der sicherheitsrelevanten MSR-Einrichtung soll nach-
weisen, dass die in der Spezifikation der Sicherheitsfunktionen festgelegten Anforderun-
gen umgesetzt wurden. Sie muss alle vorgegebenen Anforderungen erfiillen, auch unter
Fehlerbedingungen oder im eingeschrankten Betrieb bzw. bei Fehlern an den Schnittstel-
len zu anderen Komponenten und Arbeitsmitteln. Das bedeutet z. B., dass

a) Festlegungen zur Erkennung ungliltiger EingangsgrofRen (z. B. defekte Sensoren)
vorhanden sind,

b) Festlegungen zur korrekten Ausfiihrung vorgesehener Aktionen (z. B. Abschaltun-
gen) vorhanden sind und in korrekter Reihenfolge erfolgen,

c) Festlegungen zur korrekten Anzeige von Alarmen und Betriebszustadnden vorhan-
den sind,

d) Festlegungen zu Ricksetzfunktionen entsprechend der Spezifikation der Sicher-
heitsanforderungen vorhanden sind,

e) Festlegungen zu prozessbedingten Uberbriickungen (z. B. beim Anfahren) vorhan-
den sind und einwandfrei funktionieren,

f) manuelle Abschalteinrichtungen einwandfrei funktionieren,
g) Diagnosefunktionen wie spezifiziert arbeiten,

h) das Verhalten bei Ausfall der Energieversorgung und nach deren Wiederkehr der
Spezifikation entspricht und

i) die Installation, auch unter Berlcksichtigung der EMV-Storfestigkeit, fachgerecht er-
folgte.

(4) Durch die Uberpriifung diirfen keine Gefahrdungssituationen entstehen, gegen die die
sicherheitsrelevante MSR-Einrichtung schutzen soll. Das bedeutet, dass die Methoden zur
Uberpriifung so zu wahlen sind, dass weder an Arbeitsmitteln noch im Arbeitsprozess gefahr-
liche Ereignisse provoziert werden. Nach der Uberpriifung sind die sicherheitsrelevante MSR-
Einrichtung und alle an der Prifung beteiligten Arbeitsmittel wieder in den normalen Betriebs-
zustand zurlickzuversetzen, sofern temporare Veranderungen vorgenommen wurden, um die
Prufung durchfiihren zu kénnen.

6 Prifung des Arbeitsmittels vor Inbetriebnahme und Wiederinbetriebnahme
nach priifpflichtiger Anderung (§§ 14 und 15 BetrSichV)

(1) Im Rahmen der Prifung vor Inbetriebnahme und vor Wiederinbetriebnahme nach prif-
pflichtiger Anderung des Arbeitsmittels ist die zugehérige Dokumentation des Herstellers, z. B.
Konformitatserklarung mit Betriebsanleitung, zu beriicksichtigen. Prifinhalte, die im Rahmen
eines Konformitatsbewertungsverfahrens geprift und dokumentiert wurden, missen nicht
erneut gepruft werden (§ 14 Absatz 1 Satz 3, § 15 Absatz 1 Satz 4 BetrSichV).

(2) Die mit der Prifung des Arbeitsmittels beauftragte Person kann sich die durch die An-
wendung eines funktionalen Sicherheitsmanagements nach Anhang A erzeugten Ergebnisse
Zu eigen machen.

Die im Rahmen eines funktionalen Sicherheitsmanagements erzeugte Dokumentation erfillt
fur sicherheitsrelevante MSR-Einrichtungen die Anforderungen nach § 3 Absatz 8 BetrSichV.
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(3) Wird abweichend von Absatz 2 kein funktionales Sicherheitsmanagement nach Anhang
A angewendet, kann sich die mit der Priifung des Arbeitsmittels beauftragte Person die Ergeb-
nisse von Priifungen vor Inbetriebnahme und Uberpriifung der Wirksamkeit der Schutzmal3-
nahmen zu eigen machen, wenn nachvollziehbar dargelegt wird, wie die geforderte Eignung
und Funktionsfahigkeit der sicherheitsrelevanten MSR-Einrichtung erreicht wird.

7 Wiederkehrende Priifung von Arbeitsmitteln mit sicherheitsrelevanten MSR-
Einrichtungen (§§ 14 und 16 BetrSichV)

(1) Bei der wiederkehrenden Priifung des Arbeitsmittels ist zu priifen, ob Vorgaben zur
regelmafigen Kontrolle der Funktionsfahigkeit sicherheitsrelevanter MSR-Einrichtungen vor-
liegen.

(2) Wird kein funktionales Sicherheitsmanagement nach Anhang A angewendet, muss die
mit der Prifung des Arbeitsmittels beauftragte Person nachvollziehen, wie die geforderte
Eignung und Funktionsfahigkeit der verwendeten sicherheitsrelevanten MSR-Einrichtung er-
reicht wird.

(3) Bestandteil der wiederkehrenden Prifung sind auch

1. die Kontrolle, ob priifpflichtige Anderungen (siehe hierzu Abschnitt 6) an sicherheitsrele-
vanten MSR-Einrichtungen des Arbeitsmittels durchgefliihrt wurden und

2. bei Anderungen gemaf Abschnitt 8.3.3 die Kontrolle, ob die erforderlichen Uberprifungen
der Wirksamkeit durchgeflihrt wurden.

8 Verwendung und Instandhaltung
8.1 Unterweisung von Beschiftigten (§ 12 BetrSichV)

(1) Das Bedienungspersonal muss uber die Funktion und Bedienung der sicherheitsrele-
vanten MSR-Einrichtung in seinem Zustandigkeitsbereich unterwiesen werden. Dabei muss
dem Bedienungspersonal Folgendes vermittelt werden:

1. die grundsatzliche Schutzaufgabe der sicherheitsrelevanten MSR-Einrichtung, d. h.,
gegen welche Gefahren die sicherheitsrelevante MSR-Einrichtung schiitzt;

2. derrichtige Umgang und unter welchen Umstanden ggf. welche Bedienhandlungen durch-
zufiihren sind, z. B. manuelles Eingreifen beim Anfahren des Arbeitsprozesses;

3. die korrekte Reaktion auf Warnmeldungen, falls die Diagnoseeinrichtung der sicherheits-
relevanten MSR-Einrichtung einen Fehlzustand anzeigt;

4. ggof. Uberprifung der Diagnose-Einrichtungen;
ggf. manuelle Reaktionen, wie ,System Ricksetzen® und ,System Neustart® und

6. Verhalten zum Weiterbetrieb des Arbeitsprozesses oder anderer Arbeitsmittel, falls die
sicherheitsrelevante MSR-Einrichtung SchutzmalRnahmen ausgeldst hat.

(2) Das Instandhaltungspersonal muss fachkundig sowie Uber die betrieblichen Anforderun-
gen unterwiesen sein, um die volle Funktion der sicherheitsrelevanten MSR-Einrichtung (Hard-
ware und Software) aufrechtzuerhalten.
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8.2 Betrieb, Instandhaltung und regelméRige Funktionskontrolle (§ 4 Absatz 5
Satz 3 BetrSichV)

(1) Die vorgesehene Funktion sicherheitsrelevanter MSR-Einrichtungen muss wahrend der
gesamten Betriebsdauer des Arbeitsmittels gewahrleistet sein. Dazu gehéren auch Instand-
haltungsmalRnahmen.

(2) Die Anlasse regelmaRiger Kontrollen der Funktionsfahigkeit sowie deren Inhalte werden
in der Gefahrdungsbeurteilung ermittelt. Bei der Ermittlung ist zu bertcksichtigen, dass ggf.
Funktionen durch geeignete und hinreichend sichere automatische Diagnosesysteme
kontinuierlich Uberwacht werden.

(3) Die regelmaRige Kontrolle der Funktionsfahigkeit erfolgt durch flir diese Aufgabe unter-
wiesene Beschaftigte und muss flir die gesamte sicherheitsrelevante Kette (Sensor, Logik und
Aktor einschlieflich ihrer Verbindungselemente), ggf. auch in Teilschritten (Sensoren, Aktoren,
etc.), erfolgen. Die Kontrolle der Funktionsfahigkeit kann z. B. durch

1. direktes Auslésen der Sicherheitsfunktion oder

2. geeignete Simulation der Sicherheitsanforderung

erfolgen.

(4) Bei der Festlegung von MaRnahmen fiir den Betrieb, die Instandhaltung und die regel-

mafige Funktionskontrolle hat der Arbeitgeber mindestens folgende Aspekte zu bertcksichti-
gen:

1. Festlegung von Methoden und Verfahren so, dass die Funktionskontrolle im Betriebsab-
lauf praktikabel ist und Anreize zur Manipulation vermieden sind;

2. Berucksichtigung der Erfahrungen im Umgang mit der MSR-Einrichtung hinsichtlich
Diagnose, Uberpriifung und Funktionstests sowie festgestellter Fehler und Ausfélle;

3. Beschreibung von ErsatzmalRnahmen fir die Zeitdauer ausgeschalteter oder einge-
schrankt verfligbarer sicherheitsrelevanter MSR-Einrichtungen z. B. in Betriebsanweisun-
gen.

(5) Personen, die fir Betrieb und Instandhaltung der sicherheitsrelevanten MSR-
Einrichtungen verantwortlich sind, missen Zugang zu den Festlegungen der sicherheitstech-
nischen Malinahmen und der Betriebsanleitung und ggf. weiterer Unterlagen der Arbeitsmittel
haben, soweit dies erforderlich ist, um die korrekte Funktion der SchutzmafRnahmen kontrol-
lieren zu konnen.

8.3 Anderungen sicherheitsrelevanter MSR-Einrichtungen
8.3.1 Allgemeines

(1) Im Falle einer Anderung der sicherheitsrelevanten MSR-Einrichtung muss der Arbeitge-
ber ermitteln, ob die sicherheitstechnischen Anforderungen an die sicherheitsrelevante MSR-
Einrichtung nach Abschnitt 4.3 neu festzulegen sind.
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(2) Im Falle einer Anderung an sicherheitsrelevanten MSR-Einrichtungen hat der Arbeitge-
ber zu beurteilen, ob er bei den Anderungen Herstellerpflichten zu beachten hat, die sich aus
anderen Rechtsvorschriften, insbesondere dem Produktsicherheitsgesetz oder einer Verord-
nung zum Produktsicherheitsgesetz ergeben (§ 10 Absatz 5 Satz 4 BetrSichV). Weiterhin hat
er zu beurteilen, ob es sich um eine priifpflichtige Anderung im Sinne der BetrSichV handelt
(§ 10 Absatz 5 Satz 3 BetrSichV). Weiterhin hat der Arbeitgeber zu prifen, ob eine erlaubnis-
pflichtige Anderung im Sinne von § 18 BetrSichV vorliegt. Bei Anderungen an sicherheitsrele-
vanten MSR-Einrichtungen, die zu einer prifpflichtigen Anderung des Arbeitsmittels fiihren,
sind die geanderten Teile nach Abschnitt 6 zu prifen.

8.3.2 Austausch von Komponenten gegen identische oder baugleiche Teile

(1)  Werden Teile von sicherheitsrelevanten MSR-Einrichtungen durch identische oder bau-
gleiche (mit identischen Sicherheits- und Betriebsparametern) Teile ausgetauscht und

1. die MaRnahmen haben keine Folgewirkungen auf die Sicherheit des Arbeitsmittels und
2. die Montage erfolgt durch fachkundiges Personal und

3. sowohl die Montage-, Installations- und Aufstellbedingungen als auch die sichere Funktion
bleiben unverandert und

4. der Arbeitgeber stellt die Verwendung der Ersatzteile und deren ordnungsgemafe
Montage und Installation durch geeignete organisatorische Ablaufe sicher,

ist dies keine prufpflichtige Anderung.

(2) Der ordnungsgemale Austausch von Komponenten gegen identische oder baugleiche
Teile ist zu dokumentieren. Dabei ist eine Kontrolle der Funktionsfahigkeit (§ 4 Absatz 5
BetrSichV) durchzufihren.

8.3.3 Austausch von Komponenten gegen nicht identische oder nicht baugleiche Teile

(1) Der Austausch von Komponenten einer sicherheitsrelevanten MSR-Einrichtung durch
nicht identische oder nicht baugleiche Teile erfordert eine Bewertung ihrer Sicherheitsrele-
vanz.

(2) Im Hinblick auf die Anforderungen an verwendungsfertige Produkte flhrt der Leitfaden
fur die Umsetzung der Produktvorschriften der EU (,Blue Guide® 2016) in Abschnitt 2.1 zur
Reparatur oder Instandhaltung von Produkten aus, dass instandgesetzte Produkte nicht als
neu gelten (und deshalb keine erneute Konformitatsbewertung brauchen). Dies gilt mit der
Einschrankung, dass dabei keine Herstellerpflichten entstehen. Instandsetzung (Reparatur)
kann dabei bedeuten:

1. Austausch eines defekten oder verschlissenen Teils durch ein Ersatzteil, das dem
Originalteil entweder identisch oder ihm zumindest ahnlich ist,

2. Ersatz des kompletten Gerats durch ein (in der Funktion) identisches,
3. Software-Aktualisierung, die die zugrundeliegenden Sicherheitsanforderungen nicht be-
eintrachtigt.

Auch Instandsetzungsarbeiten kénnen priifpflichtige Anderungen sein (§ 2 Absatz 9 Satz 2
BetrSichV).
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(3) Falls der Austausch von Bauteilen zu einer Anderung der sicherheitsrelevanten Eigen-
schaften der sicherheitsrelevanten MSR-Einrichtung fiihrt, ist eine Uberpriifung der Wirksam-
keit der SchutzmalRnahmen der sicherheitsrelevanten MSR-Einrichtung notwendig. Eine
Prifung ist zu veranlassen, soweit sich nach der mit diesem Austausch erforderlichen Gefahr-
dungsbeurteilung ergibt, dass es sich um eine priifpflichtige Anderung (§ 2 Absatz 9 Satz 1
BetrSichV) handelt.

8.3.4 Anderung des Schutzkonzepts

Wird das Schutzkonzept geandert, sind dabei die sicherheitstechnischen Anforderungen an
die sicherheitsrelevante MSR-Einrichtung neu zu bewerten.

8.4 AuBerbetriebnahme der sicherheitsrelevanten MSR-Einrichtung

(1) Wird eine sicherheitsrelevante MSR-Einrichtung dauerhaft auRer Betrieb genommen
(z. B. bei Wegfall der Gefahrdung), ist sicherzustellen, dass die Aulerbetriebnahme riickwir-
kungsfrei auf das Schutzkonzept fiir die verbleibenden Arbeitsmittel und den Arbeitsprozess
erfolgt.

(2) Die AuBerbetriebnahme und deren Auswirkung auf den Arbeitsprozess ist zu dokumen-
tieren.

(3) Die Beschaftigten sind lber die gednderte Situation zu unterweisen.
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Anhang A
Management der funktionalen Sicherheit

A1 Anwendungsbereich

Dieser Anhang gilt fir die erforderlichen MaRnahmen des Arbeitgebers, der ein Management
der funktionalen Sicherheit zum Erreichen der Anforderungen der BetrSichV im Betrieb ein-
fuhren und aufrechterhalten will.

A2 Management der funktionalen Sicherheit

A2.1 Allgemeines

(1)  Wenn der Arbeitgeber ein Management der funktionalen Sicherheit einfihrt, missen
insbesondere die folgenden Inhalte dokumentiert werden:

1. Festlegung eines Sicherheitsplanes

Festlegung von Rollen und Verantwortlichkeiten

Fachkunde und deren Nachweis

Festlegung von Validierungs-/Verifikationsaktivitaten

Erzeugung der notwendigen Dokumentationen

Erstellung von Betriebsunterlagen

Uberprifung der Wirksamkeit der sicherheitsrelevanten MSR-Einrichtungen im Betrieb

regelmafige Kontrolle der Funktionsfahigkeit

© © N o g bk Db

Verfahren der Sicherstellung der Anwendung des Managements der funktionalen
Sicherheit

(2) Wenn der Arbeitgeber ein Management der funktionalen Sicherheit einfihrt, muss er
entweder

1. dieses Sicherheitsmanagement Uber den gesamten Sicherheitslebenszyklus etablieren
und regelmafig auf seine Wirksamkeit Uberprifen oder

2. zumindest zutreffende Teile des Sicherheitslebenszyklus sinngemall anwenden. In
diesem Fall sind die besonderen Anforderungen bei der Prifung des zugehdrigen
Arbeitsmittels gemal Abschnitt 6 zu beachten.

(3) Fur das funktionale Sicherheitsmanagement sind die Festlegung der beteiligten
Personen und deren erforderliche Fachkunde, der Verantwortlichkeiten und der zu nutzenden
Werkzeuge und Methoden sowie flr die Prozessschritte nach Abbildung 2 ,Planung und
Realisierung® sowie ,Verwendung“ deren Dokumentation, qualitatssichernde MaRnahmen und
deren dokumentierte Umsetzung erforderlich. Es kann separat oder als Teil des allgemeinen
Qualitdtsmanagements implementiert werden.
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Ermittlung des Sollzustandes

m Beurteilung von Gefahrdungen bei der Verwendung von Arbeitsmitteln,
Ableitung von und Zuordnung zu sicherheitsrelevanten MSR-Einrichtungen
§§ 3; 4 BetrSichV

Ist die
sicherheitsrelevante
MSR-Einrichtung Teil eines
verwendungsfertigen
Arbeitsmittels?
(vgl. Abschnitt 3.3.1 Absatz 2)

nein

Planung und Realisierung

Anhang A3.1

Festlegen der Anforderungen

Verifikation

Anhang A3.2

Installation

Verifikation

Anhang A3.3
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Abb. A1 Angepasste Darstellung des Lebenszyklus bei Verwendung eines Managements
funktionaler Sicherheit
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A2.2 Erforderliche Fachkunde fiir die an sicherheitsrelevanten MSR-Einrichtungen beteilig-
ten Personen

(1) Qualitatssichernde MaRnahmen sowie die finale Validierung als Abschluss der
Planungs- und Realisierungsphase (siehe Abschnitt 5) haben durch fachkundige Personen
entsprechend den Festlegungen im funktionalen Sicherheitsmanagement (siehe Anhang
Abschnitt A2.1 Absatz 2 Nummer 1) zu erfolgen.

(2) Die fachkundigen Personen nach Absatz 1 missen in der Lage sein, die verantworteten
Tatigkeiten fachgerecht auszufiihren. Bei der Beurteilung der Fachkunde sind tber Abschnitt
3.3.2 Absatz 2 Nummer 4 folgende Anforderungen zu bertcksichtigen:

1. technisches Wissen, Ausbildung und Erfahrung bezogen auf die

a) jeweilige Verwendung der sicherheitsrelevanten MSR-Einrichtung sowie das Ver-
standnis fir die moglichen Folgen eines Ereignisses,

b) eingesetzte Technologie der funktionalen Sicherheit (z. B. elektrische, elektronische
oder programmierbare elektronische Systeme),

c) Sensoren und Aktoren
und

2. Kenntnis der im Bereich der funktionalen Sicherheit geltenden gesetzlichen, behdrdlichen
und normativen Anforderungen.

Die erforderliche Fachkunde muss den im Management der funktionalen Sicherheit festgeleg-
ten Anforderungen entsprechen und individuell dokumentiert werden.

(3) Regelmaliige Kontrollen der Funktionsfahigkeit (siehe Abschnitt 8.2) sicherheitsrelevan-
ter MSR-Einrichtungen missen durch besonders fir diese Aufgabe unterwiesene Beschaftigte
durchgefuhrt werden. Wenn sich Uber Abschnitt 8.2 hinaus aus dem funktionalen Sicherheits-
management Anforderungen an die erforderliche Fachkunde ergeben, sind folgende Anforde-
rungen zu berucksichtigen:

1. technisches Wissen, Ausbildung und Erfahrung Gber

a) die eingesetzte Technologie der funktionalen Sicherheit (z. B. elektrische, elektroni-
sche oder programmierbare elektronische Systeme),

b) die verwendeten Sensoren und Aktoren
und

2. sicherheitstechnisches Wissen, soweit erforderlich.
A2.3 Verifikation

Als begleitende qualitatssichernde MalRnahme hat in jeder Phase des Sicherheitslebenszyklus
der dokumentierte Nachweis, dass die notwendigen Anforderungen der jeweiligen Phase
erfullt sind, zu erfolgen.

A2.4 Validierung

Als abschliefende qualitatssichernde MalRhahme hat vor der Inbetriebnahme einer sicher-
heitsrelevanten MSR-Einrichtung der dokumentierte Nachweis, dass die betrachteten sicher-
heitstechnischen Funktionen und die sicherheitsrelevanten MSR-Einrichtungen nach der Mon-
tage die Spezifikation der Sicherheitsanforderungen erfullen, zu erfolgen.
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A2.5 Wirksamkeit des funktionalen Sicherheitsmanagements

Bei Verwendung eines funktionalen Sicherheitsmanagements ist zum Nachweis der Wirksam-
keit regelmaRig ein Audit der funktionalen Sicherheit durchzufiihren, mit dem der Arbeitgeber
Uberprift, ob die Malnahmen und Verfahren zum Erreichen der funktionalen Sicherheit wirk-
sam durchgefiihrt wurden und angemessen sind.

A3 Planung und Realisierung
A3.1 Festlegen der Anforderungen

Die Anforderungen an die sicherheitsrelevanten MSR-Einrichtungen und deren Komponenten
sind in einer Spezifikation gemal Abschnitt 4.4 zu dokumentieren.

A3.2 Installation

(1) Auf Basis der Spezifikation nach Abschnitt 4.4.3 ist die sicherheitsrelevante MSR-
Einrichtung zu planen und zu errichten.

(2) Der Arbeitgeber muss durch geeignete qualitatssichernde MaRnahmen und Verifikatio-
nen durch entsprechend Abschnitt A2.2 Absatz 2 fachkundiges Personal nachweisen, dass
der Entwurf (z. B. Funktionsplane, Redundanzen, Grenzwerte, Umgebungsbedingungen) den
sicherheitstechnischen Anforderungen entspricht.

(3) Furdie einzelnen Komponenten der sicherheitsrelevanten MSR-Einrichtung sind die von
den jeweiligen Herstellern oder vom Arbeitgeber erstellten Nachweise der funktionalen Sicher-
heit sowie der Eignungsnachweis fir den vorgesehenen Einsatzfall zu berlicksichtigen.

(4) Fur die sicherheitsrelevante MSR-Einrichtung hat der Arbeitgeber Vorgaben zur Instal-
lation, Inbetriebnahme, Instandhaltung und Kontrolle der Funktionsfahigkeit sowie Prifplane
zu erstellen und zu dokumentieren.

A3.3 Inbetriebnahme

(1)  Sicherheitsrelevante MSR-Einrichtungen sind gemal Abschnitt 4.5.2 in Betrieb zu
nehmen.

(2) Im Rahmen der Inbetriebnahme von sicherheitsrelevanten MSR-Einrichtungen ist zu
dokumentieren, dass diese geeignet sind und bestimmungsgemal’ funktionieren. Diese
Validierung muss durch fachkundiges Personal entsprechend Abschnitt A2.2 Absatz 2
erfolgen.

(3) Die Validierung der sicheren Funktion bezieht sich auf die vollstandige sicherheitsrele-
vante Kette, bestehend aus Sensor, Signalverarbeitung (Logik) und Aktor sowie zugehdérigen
Verbindungseinrichtungen und die Prozessanschlisse. Die Validierung fihrt den Nachweis,
dass die sicherheitsrelevanten MSR-Einrichtungen den festgelegten sicherheitstechnischen
Anforderungen entsprechen.

(4) Ergebnisse aus vorhergehenden Schritten des Sicherheitslebenszyklus sind bei der
Validierung zu bertcksichtigen, wenn dies zur Beurteilung erforderlich ist.
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Anhang B
Sicherheitsrelevante MSR-Einrichtungen in Druckanlagen

B1 Begriffsbestimmung
Uber die Begriffsbestimmungen in Abschnitt 2 hinaus werden folgende Begriffe verwendet:
B1.1 Verriegelung

Unterbrechung der Energie- oder Medienzufuhr, die ein manuelles Eingreifen zur Wiederher-
stellung des Betriebszustandes erfordert.

B1.2 Begrenzung

Abschaltung und Verriegelung der Energie- oder Medienzufuhr bei Uberschreiten eines Grenz-
wertes flr eine oder mehrere Betriebsgrofien. Die Wiederherstellung des Betriebszustandes
ist nur moglich, wenn die BetriebsgroRen wieder einen zulassigen Wert erreicht haben.

B1.3 Freigabe
Herstellung des Betriebszustandes, der eine Energie- oder Medienzufuhr erméglicht.
B2 Festlegung und Umsetzung des Schutzkonzepts

(1) Das Schutzkonzept ist nachvollziehbar zu dokumentieren. Hierzu kénnen z. B.
1.  VerfahrensflieRbilder,

2. Rohrleitungs- und Instrumentenflielischemata,

3. Skizzen der Wirkketten der geplanten Sicherheitsfunktionen oder

4. verbale Beschreibungen

dienen.

(2) Die Sicherheitsfunktionen sind so zu dokumentieren, dass sie nachvollzogen werden
kénnen, z. B. in einer Abschaltmatrix oder einem Ursachen-Wirkungs-Diagramm.

(3) Sofern fir die Umsetzung der Schutzmalnahmen sicherheitsrelevante MSR-
Einrichtungen vorgesehen sind, sind die Anforderungen an die Zuverlassigkeit der Sicherheits-
funktionen entsprechend Abschnitt 4.3 Absatz 2 festzulegen.

(4) Wurde die Umsetzung der Schutzmallnahmen durch sicherheitsrelevante MSR-
Einrichtungen im Gefahrenfeld Druck im Rahmen eines Konformitatsbewertungsverfahrens fur
das komplette Sicherheitssystem (siehe hierzu Leitlinie A-25 zur Richtlinie 2014/68 EU) bereits
geprift, muss die Umsetzung durch die zur Priifung befahigte Person/ZUS nicht erneut gepriift
werden, sofern die Plausibilitatsprifung ergeben hat, dass identische Betrachtungsgrenzen
vorliegen und die Herstellerangaben in Bezug auf Aufstellung und Betriebsweise eingehalten
werden.

Die sicherheitstechnischen MalRnahmen in Bezug auf die Cybersicherheit sind durch den Ar-
beitgeber in Anlehnung an TRBS 1115 Teil 1 festzulegen, z. B in Form von Freigabeproze-
duren.
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B3 Priifung vor Inbetriecbnahme und vor Wiederinbetriebnahme nach priifpflichti-
gen Anderungen

(1) Die Prufung vor erstmaliger Inbetriebnahme durch die zur Prufung befahigte Person oder
durch die ZUS bezieht sich auf die gesamtheitliche Erfiillung des Schutzkonzeptes zum siche-
ren Betrieb der Druckanlage. Es ist Abschnitt 6 zu beachten.

(2) Bei Anderungen an sicherheitsrelevanten MSR-Einrichtungen (vgl. Abschnitt 8.3) ist zu
beurteilen, ob es sich um eine priifpflichtige Anderung des Arbeitsmittels handelt (siehe § 10
Absatz 5 BetrSichV). Die Priifung vor Wiederinbetriebnahme nach priifpflichtigen Anderungen
durch die zur Priifung befahigte Person oder durch die ZUS kann sich auf die zu dndernden
sicherheitsrelevanten MSR-Einrichtungen beschranken, sofern sich keine Anderung des
Schutzkonzeptes ergibt.

(3) Bei der Durchfuhrung der Prufungen kann sich die zur Prifung befahigte Person oder
die ZUS Priifergebnisse der vom Arbeitgeber hierzu beauftragten fachkundigen Beschéftigten
zu eigen machen (siehe TRBS 1201 Teil 2 Nummer 6.1 Absatz 5).

B3.1 Priufungen von sicherheitsrelevanten MSR-Einrichtungen bei der Ordnungsprifung

(1) Es werden die Dokumentation der vorlaufenden Arbeitsschritte entsprechend Ab-
schnitte 4.4, 4.5 und 5 auf Vorhandensein und Plausibilitdt sowie die Einhaltung des Schutz-
konzeptes Uberprift. Diese Prifung umfasst z. B.:

1. Prifung auf Plausibilitat und Vollstandigkeit des Schutzkonzeptes im Hinblick auf Eignung
zum Erreichen der Schutzziele,

2. Uberprifung der Spezifikationen der Schutzschaltungen gegeniiber den Festlegungen
aus dem Schutzkonzept im Hinblick auf z. B. Grenzwerte, Abschaltungen und Freigaben
sowie Zuverlassigkeit/Qualitat von Komponenten,

3. Plausibilitatskontrolle der richtigen Programmierung z. B. von speicherprogrammierbaren
Steuerungen anhand von Funktionsplanen inklusive Feststellung der dokumentierten
Prifsumme (digitale Signatur) sowie die Parametrierung programmierbarer Sensorik/Ak-
torik,

4. Kontrolle der Dokumentation der eingesetzten Komponenten auf Ubereinstimmung mit
der Spezifikation fur die jeweilige sicherheitsrelevante MSR-Einrichtung,

5. Priufung auf Plausibilitdt und Vollstandigkeit der dokumentierten Prifungen der Beschaf-
fenheit und elektrotechnischen Funktion der Sicherheitsstromkreise,

6. Plausibilitatsprifung der Festlegungen des Arbeitgebers zur Vorgehensweise bei der Pri-
fung von sicherheitsrelevanten MSR-Einrichtungen und deren Prufzyklen,

7. Priufung auf Vorhandensein von dokumentierten SchutzmafRnahmen zur Cybersicherheit
(siehe TRBS 1115 Teil 1).

(2) Hierbei kann sich auch auf die durch den Hersteller und Arbeitgeber bereitgestellte Do-
kumentation bezogen werden. Bei unvollstandiger oder nicht aussagekraftiger Dokumentation
sind ggf. weitere Priifungen oder eine grofiere Priiftiefe erforderlich.

(3) Notwendige Dokumentationsunterlagen kénnen unter anderem sein:
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1. Betriebsanleitung in deutscher Sprache,

2. Dokumentation der SchutzmafRnahmen als Ergebnis der Gefahrdungsbeurteilung,

w

Dokumentation der sicherheitsrelevanten Schaltungen und der geforderten Funktionswei-
sen, z. B. Abschaltmatrix oder Ursachen-Wirkungs-Diagramm,

Messstellenlisten,

Eignungsnachweise der eingesetzten Bauteile, z. B. Zertifikate, Sicherheitshandblcher,
Berechnungsunterlagen zum Nachweis der Ausfallsicherheit,

Funktionsbeschreibung der relevanten Sicherheitsfunktionen,

Stromlaufplane,

© © N o 0 A

Logikplane der sicherheitsgerichteten Steuerung (Funktionsschaltplane) und Dokumenta-
tion der digitalen Signatur,

10. Prifanweisungen, inklusive Beschreibung der Malinahmen zur Aufdeckung nicht erkann-
ter, gefahrlicher Fehler (z. B. Uberpriifung des Drifts von Sensoren).

B3.2 Prifungen von sicherheitsrelevanten MSR-Einrichtungen bei der technischen Priifung

(1) Der Arbeitgeber hat Art und Umfang erforderlicher Prifungen zu ermitteln und festzule-
gen.

(2) Die MaBnahmen zur Durchfihrung der Prifung der sicherheitsrelevanten MSR-
Einrichtungen werden zwischen dem Arbeitgeber und der zur Prifung befahigten Person oder
der ZUS abgestimmt. Diese Priifung umfasst z. B.:

1. Prifung der in der Anlage eingebauten Komponenten (z. B. Einbaulage, -position, Para-
metrierung von programmierbarer Sensorik/Aktorik, Absicherung gegen unbeabsichtigtes
Verstellen),

2. Prifung der Schaltungen, der Sensoren und Aktoren entsprechend den Priifanweisungen
im Hinblick auf z. B. Einhaltung festgelegter Grenzwerte, Ansprechzeiten, bei Bedarf als
integrale Funktionsprifung Uber die gesamte Wirkkette bei reprasentativen Betriebspara-
metern,

3. Kontrolle der Ausfuhrung der Schrittketten in der speicherprogrammierbaren Steuerung,

4. Feststellung und Dokumentation der digitalen Signatur fir wiederkehrende Prifungen
bzw. Vergleich mit der digitalen Signatur der Ordnungsprifung,

5. Prifung auf Zuordenbarkeit der Komponenten zur Dokumentation.

(3) Durch die Prufungen diirfen keine Gefahrdungssituationen entstehen. Kénnen Gefahr-
dungssituationen nicht verhindert werden, ist vom Arbeitgeber ein Arbeitsprogramm entspre-
chend Anhang 1 Nummer 5.1 BetrSichV zu erstellen. Die fur die Prufungen erforderlichen Ver-
anderungen an den MSR-Einrichtungen, beispielsweise Simulationen, sind unmittelbar nach
Abschluss der Prifungen vor Inbetriebnahme zuriickzunehmen.
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B4 Wiederkehrende Priifungen

(1) Im Rahmen der wiederkehrenden Priifungen des Arbeitsmittels ist die Funktionsfahigkeit
der sicherheitsrelevanten MSR-Einrichtungen festzustellen (siehe hierzu Abschnitt 7). Die Pri-
fungen der sicherheitsrelevanten MSR-Einrichtungen kénnen von den Intervallen bzw. von den
Pruffalligkeiten fur die wiederkehrenden Prifungen des Arbeitsmittels nach Anhang 2 Ab-
schnitt 4 Nummer 5.8 und 5.9 BetrSichV abweichen. Zu den wiederkehrenden Priifungen des
Arbeitsmittels missen die Ergebnisse der Prifung der sicherheitsrelevanten MSR-Einrichtung
vorliegen.

(2) Die Prufung der sicheren Funktion der sicherheitsrelevanten MSR-Einrichtungen hat mit-
hilfe der erstellten schriftlichen Prifanweisungen zu erfolgen und ist zu dokumentieren.

(3) Bei der Durchfiihrung der Prifungen kann sich die zur Prifung befahigte Person oder
die ZUS Prifergebnisse der vom Arbeitgeber hierzu beauftragten fachkundigen Beschéftigten
zu eigen machen (siehe TRBS 1201 Teil 2 Nummer 6.1 Absatz 5).

B4.1 Priufungen von sicherheitsrelevanten MSR-Einrichtungen bei der Ordnungspriifung

(1)  Die zur Priifung befahigte Person oder die ZUS (iberprift die Instandhaltung der sicher-
heitsrelevanten MSR-Einrichtungen anhand der vom Arbeitgeber vorgelegten Aufzeichnun-
gen. Die Uberpriifung umfasst dabei z. B.:

1. Prifung zur Anderung der Betriebsweise der Druckanlage nach Aussage des Arbeitge-
bers, z. B. durch
a) Anderung von sicherheitsrelevanten Betriebsparametern (Druck, Temperatur),

b) Anderung von Lastwechselparametern (z. B. infolge gednderter Produktionsab-
laufe),

c) Anderungen von organisatorischen Mafinahmen,

d) Anderung von Hilfsstoffen,

e) andere Anderungen von SchutzmaRnahmen im Ergebnis der Gefahrdungsbeurtei-
lung,

2. Vergleich der digitalen Signatur des sicherheitsgerichteten Anwenderprogramms der spei-
cherprogrammierbaren Steuerungen, um Softwarednderungen auszuschlief3en,

3. Kontrolle der Aufzeichnungen auf Vollstéandigkeit und Plausibilitédt der Prufungen, insbe-
sondere der Einhaltung der Prifzyklen entsprechend den Festlegungen des Arbeitgebers,

4. Prufung der erreichten Gebrauchsdauer gegenuber Herstellervorgaben/Vorgaben des Ar-
beitgebers fur die sicherheitsrelevanten MSR-Einrichtungen.

(2) Zur Bewertung der Wirksamkeit von Schutzmaflnahmen gehort auch die Frage nach
aufgetretenen sicherheitsrelevanten Abweichungen vom bestimmungsgemalfien Betrieb z. B.
in Form von Eingriffen Unbefugter.

B4.2 Prufungen von sicherheitsrelevanten MSR-Einrichtungen bei der technischen Priifung

(1) Der Arbeitgeber hat seine Festlegungen zu der Art und dem Umfang erforderlicher Pru-
fungen bei der wiederkehrenden Uberpriifung der Gefahrdungsbeurteilung zu bewerten.
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(2) Die Malnahmen zur Durchfihrung der wiederkehrenden Priifungen der sicherheitsrele-
vanten MSR-Einrichtungen werden zwischen dem Arbeitgeber und der zur Priifung befahigten
Person oder der ZUS abgestimmt. Diese Priifungen umfassen z. B.:

1. Funktionsprifung der Schaltungen, der Sensoren und Aktoren entsprechend den Prifan-
weisungen, ggf. als integrale Funktionsprifungen Uber die gesamte Wirkkette bei repra-
sentativen Betriebsparametern,

2. stichprobenweise Sichtprifung der Sensoren, Aktoren und der Kabelverbindungen der si-
cherheitsrelevanten MSR-Einrichtungen auf z. B. Vorhandensein von Kennzeichnungen
und offensichtlichen Beschadigungen sowie Prifung der sicheren Anschllisse der Teile
der sicherheitsrelevanten MSR-Einrichtungen.

(3) Bei den wiederkehrenden Prifungen kann die zur Prifung befahigte Person oder die
ZUS Aufzeichnungen von betrieblichen Auslésungen durch sicherheitsrelevante MSR-
Einrichtungen heranziehen.

B5 Beispiele

Nachfolgend sind Druckanlagen und Druckanlagenteile aufgefiihrt, die die Umsetzung der
Schutzmallinahmen beispielhaft aufzeigen.

B5.1 Beispiel Ruhrreaktor

In diesem Beispiel wird das Schutzkonzept durch den Arbeitgeber festgelegt. Die zur Prifung
befahigte Person oder ZUS priift das Schutzkonzept auf Plausibilitdt und Vollstandigkeit.

B5.1.1 Verfahrensbeschreibung

In einer Batchreaktion reagieren Stoff A und Stoff B unmittelbar wahrend der Zugabe mitei-
nander unter Bildung des Endproduktes. Dazu wird zunachst der Stoff A vorgelegt und der
Stoff B (reaktionsfreudig) wird kontrolliert und gleichmaRig zugefahren, wobei er unter guter
Durchmischung mit Stoff A zum Endprodukt reagiert (siehe Abbildung B1).
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Abb. B1 Prinzipskizze der verfahrenstechnischen Einrichtungen und der steuerungs-
technischen Zusammenhange fiir das Beispiel Ruhrreaktor

B5.1.2 Festlegung und Umsetzung des Schutzkonzepts

(1) Imvorliegenden Fall ist das in der Gefahrdungsbeurteilung ermittelte Schutzziel die Ver-
meidung einer unkontrollierten Durchgehreaktion.

(2) Folgende technische SchutzmalRnahmen werden vom Arbeitgeber festgelegt:

1. Dosierung von Stoff B ist nur mdglich, wenn der Ruhrer 1auft, Erfassung der Ruhrerdreh-
zahl und Freigabe fur Stoff B als sicherheitsrelevante MSR-Einrichtung,

2. Dosierung (Menge und Dauer) von Stoff B ist aullerdem nur méglich, wenn Stoff A in aus-
reichender Menge im RuUhrreaktor vorgelegt wurde, Erfassung der vorgelegten Masse
Stoffstrom A und Freigabe Stoffstrom B als sicherheitsrelevante MSR-Einrichtung,

3. Begrenzung des Massenstroms von Stoff B als Sicherheitseinrichtung durch eine Begren-
zungsblende, um eine Akkumulation zu verhindern.

(8) Fur die SchutzmaRnahmen Nummer 1 und 2 werden die Anforderungen an die Zuver-
lassigkeit der Sicherheitsfunktionen entsprechend Abschnitt 4.3 festgelegt.

B5.2 Beispiel Autoklav

(1) Indiesem Beispiel wird das Schutzkonzept durch den Hersteller des Autoklavs festgelegt
und die Umsetzung im Rahmen des Konformitatsbewertungsverfahrens fiir die Baugruppe
nach Artikel 14 Absatz 6 der Richtlinie 2014/68/EU gepruft. Durch die zur Prufung befahigte
Person oder ZUS wird geprift, ob identische Betrachtungsgrenzen vorliegen und die Herstel-
lerangaben in Bezug auf Aufstellung und Betriebsweise eingehalten werden.
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(2) Der Autoklav im vorliegenden Beispiel wird nach DIN EN 285 oder DIN EN 13060 aus-
gefluhrt.

B5.2.1 Verfahrensbeschreibung

Zur Formgebung werden Ausgangsprodukte und eine Form in einen Autoklav eingebracht.
Unter Zufiihrung von Sattdampf mit einer definierten Haltezeit erfolgt das Formgebungsver-
fahren. Nach dem Formgebungsprozess erfolgt das Offnen des Schnellverschlusses mit an-
schlielender Entladung von Endprodukt und Form.

B5.2.2 Festlegung und Umsetzung des Schutzkonzepts

(1)  Schutzziel ist die Absicherung gegen unkontrollierte Druckentlastung wahrend der Be-
triebsphase und beim Offnen des Schnellverschlusses sowie des maximal zuldssigen Be-
triebsdruckes des Autoklavs.

(2) Folgende technische SchutzmalRnahmen werden festgelegt:

1. sichere Verriegelung des geschlossenen Schnellverschlusses fir Betriebsbedingungen
unter Uberdruck gréBer 0,2 bar (i),

2. Absicherung des maximal zuldssigen Betriebslberdruckes von 12 bar (G).

(3) Folgende sicherheitsrelevante MSR-Einrichtungen sind vorgesehen:

1. Endlageniiberwachung, Uberwachung Offnungsdruck

a) Schnellverschluss Endlageniberwachung durch Schaltkontakte (StoRRelschalter),
zwei unabhangig voneinander wirkende Endlagenschalter,

b) Sicherheitsdruckbegrenzer zur Uberwachung der Offnungsfreigabe fir Mindestoff-
nungsdruck von 0,2 bar (u), z. B. mittels Fangeinrichtung entsprechend AD 2000 A5
oder Turzuhaltung,

c) Aktor: Endlagensignal und Druckiiberwachung fiihren zur Offnungsfreigabe (Frei-

gabesignal aus der sicherheitsgerichteten Steuerung/SPS) des Verriegelungsme-
chanismus vom Schnellverschluss;

2. Uberwachung des maximal zulassigen Betriebsdruckes
a) Sicherheitsdruckbegrenzer 12 bar (),

b) Aktor: Unterbrechung der Dampfzufuhr mittels Schnellschlussventil (Magnetventil
Sicherheitsstellung geschlossen).

B5.3 Beispiel GroRwasserraumkessel

(1) Das Schutzkonzept stitzt sich in diesem Beispiel auf ein anlagenspezifisches Regelwerk
(z. B. DIN EN 12953 Teile 6 und 9, DIN EN 676, DIN EN 50156) ab, aus dem die Sicherheits-
funktionen ableitbar sind. Die Prifung des Schutzkonzeptes durch die zur Prifung befahigte
Person oder ZUS bezieht sich auf die Vollstandigkeit der Umsetzung und auf die Festlegungen
der Anforderungen an die Zuverlassigkeit dieser Sicherheitsfunktionen entsprechend Ab-
schnitt 4.3.

(2) Sofern das Uberhitzungsgefahrdete Druckgerat als Baugruppe einem Konformitatsbe-
wertungsverfahren nach Artikel 14 Absatz 6 der Richtlinie 2014/68/EU unterzogen wird, be-
schrankt sich die Priifung der zur Priifung befahigten Person oder ZUS auf Einhaltung der
Aufstellungsbedingungen und die richtige Installation.
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B5.3.1 Verfahrensbeschreibung

(1) Ineinem befeuerten Druckgerat (Kessel) erfolgt die Erzeugung von Sattdampf, der in ein
Dampfnetz eingespeist wird und als Prozess- oder Heizdampf verwendet wird.

(2) Die Befeuerung erfolgt tber einen nach DIN EN 676 baumustergepriften Gasgeblase-
brenner, der an einem Flammrohr angeordnet ist. Das Flammrohr dient als Feuerraumzug und
ist gleichzeitig in einem umgebenden Wasser-/Dampfraum als Heizflache ausgebildet. Die
weitere Ableitung der durch die Feuerung entstehenden Rauchgase erfolgt in zwei weiteren
Rauchrohrziigen mit Wendekammern, die ebenfalls den Wasser-/Dampfraum durchziehen.
Durch die Beheizung erfolgt eine Drucksteigerung und Verdampfung innerhalb des Wasser-/
Dampfraumes. Zur Kompensation des in das Dampfnetz eingespeisten Sattdampfes wird dem
Wasser-/Dampfraum Speisewasser zugeflihrt.

(3) Das Verfahren erfordert folgende Regelkreise:

1. Regelung des betrieblich erforderlichen Dampfdruckes im Wasser-/Dampfraum uber die
Leistungssteuerung (Steuerung der Brennstoffmenge) der Feuerung,

2. Regelung der Luftzufuhr des Gasgeblasebrenners entsprechend der zugefiihrten Brenn-
stoffmenge (Brennstoff/Luftverbund),

3. Regelung des Wasserstandes im Wasser-/Dampfraum zur Bereitstellung von Kesselwas-
ser fur den Verdampfungsprozess.

(4) Die Entnahme des entstehenden Sattdampfes erfolgt ungeregelt Gber die Abnahme der
an das Dampfnetz angeschlossenen Verbraucher.

B5.3.2 Festlegung und Umsetzung des Schutzkonzepts

(1) Das in der Gefahrdungsbeurteilung unter Berlcksichtigung der vorhandenen anlagen-
spezifischen technischen Regeln ermittelte Schutzziel ist die Vermeidung des Versagens von
drucktragenden Wandungen aufgrund von:
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Drucksteigerungen im Wasser-/Dampfraum, die in der Auslegung des Druckgerates nicht
berlcksichtigt sind,

Uberhitzung der druckbeaufschlagten Heizflachen (Flammrohr, Rauchrohre, Wendekam-
mern) durch mangelnde Kihlung auf der Wasser-/Dampfseite,

Korrosionen der drucktragenden Wandungen im Kessel und dem angeschlossenen
Dampfnetz aufgrund von Sauerstoffeintrag, Salzfrachten und anderen korrosionsférdern-
den Kesselwassereigenschaften,

Korrosionen im angeschlossenen Dampfnetz durch salzfrachtbedingte Schaumbildung
bei der Verdampfung,

erosiven Beschadigungen der Rohrwandungen infolge von Wasserschlagen im ange-
schlossenen Dampfnetz durch mitgerissenes Kesselwasser bei starker Dampfentnahme,

DruckstéRen durch Verpuffungen im Feuerraum durch mangelnde Brennstoffziindung
beim Anfahren und im Betrieb oder Stérung der Verbrennung durch mangeinde Luft- oder
Brennstoffversorgung oder Rauchgasabfiihrung.

Folgende technische SchutzmalRnahmen werden auf der Grundlage der Anforderungen

des anlagenspezifischen Regelwerkes als sicherheitsrelevante MSR-Einrichtungen, die tber
die Ansteuerung der selbsttatigen Brennstoffschnellschlussabsperreinrichtungen auf den Be-
trieb der Feuerung wirken, festgelegt:

1.

3)

Freigabe vor dem Anfahren der Feuerung und Abschaltung und Verriegelung der Brenn-
stoffzufuhr im Betrieb bei Ansprechen folgender sicherheitsrelevanter MSR-Einrichtungen
(Kesselschutz):

a) Wassermangelsicherung mittels Wasserstandelektrode fir Wasserstand Min (Min-
Wasserstandbegrenzer),

b) Drucksensor flir Max-Druck Wasser-/Dampfraum (Max-Druckbegrenzer),

c) Kesselwasserleitfahigkeitsmessung (Max-Leitfahigkeitsbegrenzer),

d) Betatigung Gefahrenschalter zur Abschaltung der Feuerung;

Freigabe der Brennstoffzufuhr vor dem Anfahren und Betrieb der Feuerung durch Wirkung
beispielsweise folgender sicherheitsrelevanter MSR-Einrichtungen:

a) Abschluss einer definierten Vorbelliftung (Luftwechsel) des Feuerraumes und der
Rauchgaswege bis zum Eintritt Kamin,

b) Ventiliberwachungssystem (z. B. nach DIN EN 1643) zur Feststellung von inneren
Leckraten zur Uberpriifung des wirksamen SchlieRens der Brennstoffschnell-
schlussabsperreinrichtungen oder eine mittels MSR-Einrichtung umgesetzte Dicht-
heitskontrolle,

c) Stellungsiberwachung von Absperreinrichtungen im Rauchgasweg zur Sicherstel-
lung des freien Rauchgasweges,

d) Druckiberwachung der Verbrennungsluft (Min-Druckwachter),

e) Gasdruckiberwachung (Min-/Max-Druckiberwachung),

f)  Flammenuberwachungseinrichtung, z. B.:

- Fremdlichtiberwachung vor dem Anfahren (wahrend VorbelGiftung),
- Uberwachung des Vorhandenseins einer Flamme im Betrieb.

Die vorgenannten sicherheitsrelevanten MSR-Einrichtungen kénnen nach Produktnorm

typgeprufte Gerate ausgefiihrt werden, was in der Folge zu unterschiedlichen Architekturen
fuhren kann.
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B5.4 Beispiel Kalteverdichteranlage

In diesem Beispiel wird das Schutzkonzept durch den Hersteller der Kalteverdichteranlage
festgelegt und die Umsetzung im Rahmen des Konformitatsbewertungsverfahrens nach Arti-
kel 14 Absatz 6 der Richtlinie 2014/68/EU geprift. Dabei wird sich auf anlagenspezifisches
Regelwerk (z. B. DIN EN 378) abgestiitzt. Durch die zur Priifung beféhigte Person oder ZUS
wird gepruft, ob identische Betrachtungsgrenzen vorliegen und die Herstellerangaben in Be-
zug auf Betriebsweise und Aufstellung insbesondere im Hinblick auf das Freisetzen von Kal-
temitteln eingehalten sind.

B5.4.1 Verfahrensbeschreibung

(1) Mithilfe eines Verdichters wird ein Kaltemittel mit einem Saugdruck P+ von 2 bar (i) ver-
dichtet. Der maximal mégliche Enddruck des Verdichters ist gréf3er als 16 bar (i). Der ange-
schlossene Druckbehalter hat einen maximalen Auslegungsdruck von PS = 16 bar (siehe Ab-

bildung B2).
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Abb. B2 Prinzipskizze der verfahrenstechnischen Einrichtungen und der steuerungs-
technischen Zusammenhange fiir das Beispiel Kalteverdichteranlage

(2) Das Uberstromventil ist auf 16 bar ({i) eingestellt und hat keine Zulassung als Sicher-
heitsventil. Der Verdichter steht in unmittelbarer Nahe zu einer Produktionshalle, in der sich
sténdig Beschéftigte aufhalten.

(3) Indiesem Beispiel wird davon ausgegangen, dass der Verdichter selbst als ausreichend
abgesichert gilt (entspricht den Anforderungen der Richtlinie 2006/42/EG) und deshalb nicht
naher zu betrachten ist.

B5.4.2 Festlegung und Umsetzung des Schutzkonzepts

(1) Im Rahmen der Gefahrdungsbeurteilung des Arbeitgebers wurde als ein Schutzziel der
Schutz vor Bersten der drucktragenden Wandung definiert. Um ein Bersten der drucktragen-
den Wandung des Behalters zu vermeiden, soll der Enddruck des Verdichters Gberwacht wer-
den. Vor Uberschreiten des zuldssigen Druckes soll das Ventil V4 schlieRen.

(2) Folgende technische Schutzmalnahmen werden vom Arbeitgeber festgelegt:
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1. Erfassung des Verdichterenddruckes,

2. Absperren der Medienzufiihrung zum Behalter.

(3) Die Auslegung der sicherheitsrelevanten MSR-Einrichtung ist so auszuflihren, dass die
Anforderungen der Richtlinie 2014/68/EU (insbesondere Anhang | Nummer 2.11. als Ausris-
tungsteil mit Sicherheitsfunktion) erflllt werden. Hierbei sind fehlerbeherrschende Mafinah-
men vorzusehen, damit ein Fehler nicht zum Verlust der sicherheitsrelevanten MSR-
Einrichtung fiihren kann (siehe z. B. DIN EN 764-7).

(4) Das Schutzkonzept kann wie folgt umgesetzt werden:

1. Realisierung mit Geraten, welche nach Produktnorm typgeprift sind (diskreter Aufbau):
a) Einsatz eines Sicherheitsdruckbegrenzers (z. B. nach DIN EN 1854),
b) Einsatz eines baumustergepriften Ventils (Sicherheitsstellung geschlossen),
c) Verdrahtung erfolgt im Ruhestromprinzip, Hilfsschiitze werden mittels Fehleraus-
schlussverfahren ausgewahlt (z. B. nach DIN EN 50156-1 Abschnitt 10.5.5)
oder
2. Realisierung mit Geraten, welche nach Normen zur funktionalen Sicherheit (z. B.
DIN EN 61508) entwickelt und fir den Anwendungsfall geeignet sind:
a) Einsatz von z. B. Drucktransmittern,
b) Einsatz einer fehlersicheren Steuerung,
c) Einsatz eines geeigneten Ventils (Sicherheitsstellung geschlossen),
d) Verdrahtung erfolgt im Ruhestromprinzip,
e) Hilfsschutze werden mittels Fehlerausschlussverfahren ausgewahlt (z. B. nach
DIN EN 50156-1 Abschnitt 10.5.5).

Die vorgenannten Umsetzungsvarianten nach den Nummern 1 oder 2 kdnnen zu unterschied-
lichen Architekturen fiihren.
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Anhang C
Priifungen und Kontrollen von sicherheitsrelevanten MSR-Einrichtungen in Ex-Anla-
gen

Cc1 Allgemeines

(1) In Bezug auf die Funktionsfahigkeit der Ex-Einrichtung dienen die Prifungen insbeson-
dere dazu, passive (unentdeckte) Fehler durch geeignete Malknahmen (z. B. Prifroutinen oder
Funktionstests) zu erkennen.

(2) Ex-Einrichtungen sind vor erstmaliger Inbetriebnahme sowie vor der Wiederinbetrieb-
nahme nach prifpflichtigen Anderungen im Rahmen der Priifung der Explosionssicherheit
nach Anhang 2 Abschnitt 3 Nummer 4.1 BetrSichV auf Eignung und Funktionsfahigkeit zu pri-
fen. Bei einem Austausch von Funktionseinheiten der Ex-Einrichtungen ist vor Inbetriebnahme
die Funktionsfahigkeit entsprechend Abschnitt 8.3.2 bzw. Abschnitt 8.3.3 dieser TRBS zu ge-
wahrleisten.

Die Anforderungen der TRBS 1115 zur Planung und Realisierung kénnen durch Einhaltung
der Anforderungen fur Ex-Einrichtungen nach Anhang 2 TRGS 725 erfullt werden.

(3) Die Festlegung von Fristen und Umfangen von Kontrollen der Funktionsfahigkeit von Ex-
Einrichtungen erfolgen unter Berticksichtigung der Ergebnisse der Gefahrdungsbeurteilung.
Kontrollen dienen dazu, den Ausfall der Ex-Einrichtung oder gegebenenfalls ihrer Redundan-
zen zu erkennen und die Sicherheitsfunktion zu tGberprifen. Anhaltspunkte hierzu kénnen z. B.
Festlegungen der Hersteller oder Erfahrungen des Arbeitgebers liefern.

In der Regel ist eine Kontrollfrist von zwdlf Monaten angemessen. Die Kontrollfrist kann ver-
andert werden, wenn dies in der Gefahrdungsbeurteilung dargelegt wurde. Die so ermittelten
Kontrollfristen zur Aufrechterhaltung der Zuverlassigkeit konnen im Einzelfall Gber die flr die
gesamte Ex-MalRnahme festgelegten Maximalfristen der BetrSichV fur Prifungen hinausge-
hen.

Einflisse auf Fristen und Umfang der Kontrollen haben z. B.:
1. Herstellerangaben der verwendeten Komponenten,

2. die verwendete Technologie, z. B. VPS, PLS/SPS, SSPS, sowie deren Software,

3. festgelegte Anforderungen (z. B. Betriebsbewahrung, SIL, Performance Level, Wartungs-
und Inspektionsplane etc.),

4. die Mean-time-to-failure (MTTF),

5. die Anforderungsrate der Betriebsart (high oder low demand) oder

6. organisatorische Mallnahmen.

(4) Soweit erforderlich, hat der Arbeitgeber fiir die Ex-Einrichtungen Vorgaben zur Kontrolle

der Funktionsfahigkeit festzulegen. Der Umfang der jeweiligen Kontrolle hangt von der gewahl-
ten Architektur der Funktionseinheiten der Ex-Einrichtung ab.

(5) Wenn die ordnungsgemale Funktion einer Funktionseinheit im Rahmen von produkti-
onstechnischen Ablaufen kontrolliert wird, z. B. das Schlielten eines Stellgerats bei jedem
Batch, ist eine zuséatzliche wiederkehrende Kontrolle dieser Einrichtungen nicht erforderlich.
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Diese Vorgehensweise erfordert jedoch eine entsprechende Festlegung, z. B. in einer Arbeits-
anweisung.

(6) Prufungen und Kontrollen sind gemal TRBS 1201 Teil 1 und nach Abschnitt 7 dieser
TRBS aufzuzeichnen.
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Anhang D
Regelwerke und Normen mit Bezug auf sicherheitsrelevante MSR-Einrichtungen

In den folgenden Regelwerken und Normen sind applikations- und technologiespezifische Vor-
gehensweisen und Methoden beschrieben und werden Anforderungen an die Zuverlassigkeit
von erforderlichen sicherheitsrelevanten MSR-Einrichtungen definiert:

[11 Technische Regeln wie TRGS 725

[2] die Normen der Reihe DIN EN 50156 ,Elektrische Ausriistung von Feuerungsanlagen
und zugehorigen Einrichtungen®

[3] die Normen der Reihe DIN EN ISO 13849 ,Sicherheit von Maschinen — Sicherheitsbe-
zogene Teile von Steuerungen®

[4] DIN EN 62061 ,Sicherheit von Maschinen — Funktionale Sicherheit sicherheitsbezoge-
ner elektrischer, elektronischer und programmierbarer elektronischer Steuerungssys-
teme*

[5] die Normen der Reihe DIN EN 61508 ,Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme*

[6] die Normen der Reihe DIN EN 61511 ,Funktionale Sicherheit — Sicherheitstechnische
Systeme fur die Prozessindustrie®
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