Blockchain-Technologie im Arbeitsschutz:

Mégliche Anwendungsfelder und

Bewertungskriterien
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Kénnen Blockchain-Technologien helfen, den Arbeitsschutz zu organisieren und umzusetzen? Um
diese Frage zu beantworten, wurde eine Analyse durchgefiihrt, die sich auf eine Literaturrecherche
und auf Gespriache mit Expertinnen und Experten stiitzt. Dabei wurden Anwendungsfelder und

Bewertungskriterien erarbeitet.

Blockchain-Technologie im Uberblick

Unter Blockchain wird eine dezentrale Datenbank verstan-
den, von der verschiedene identische Kopien existieren.
Alle Teilnehmenden in der Blockchain haben eine Kopie
der Datenbank und verwalten und synchronisieren die
Datenbank gemeinsam. D.h. alle Teilnehmenden kénnen
neue Datenbankeintrige hinzuftigen. Diese miissen von
den anderen Teilnehmenden tberpriift werden. Wird der
Eintrag dann in die Datenbank tibernommen, kann dieser
nicht mehr geandert werden. Charakteristische Merkmale
und Vorteile von Blockchain gegentber traditionellen Da-
tenbanken sind insbesondere:

® Dezentralitit: Es gibt keine zentrale Kontrollstelle. Alle
Teilnehmenden der Blockchain kénnen auf die Eintra-
ge zugreifen und diese tiberpriifen.

® Transparenz: Alle Eintrige einer Blockchain kénnen
von allen Teilnehmenden eingesehen werden, um
Grund, Art und Zeitpunkt von Anderungen nachvoll-
ziehen zu kénnen.

® Unverinderlichkeit: In eine Blockchain aufgenomme-
ne Eintrage kénnen nachtréaglich nicht mehr geandert
werden, was Vertrauen in die Eintrige sichert.

@ Sicherheit: Kombiniert mit kryptografischen Verfahren
kann die Verifizierbarkeit von Daten auch durch das
Speichern von Priifsummen in der Blockchain rea-
lisiert werden, ohne dass die Daten selbst dabei be-
kannt gegeben werden miissen, was insbesondere fiir
die Sicherheit sensibler Daten, wie z.B. Sozial- oder
personenbezogener Gesundheitsdaten, von zentraler
Bedeutung ist.

Unterschieden werden kann zwischen offentlichen und
privaten Blockchains. In einer 6ffentlichen Blockchain be-
steht fur jeden, unabhingig vom geografischen Standort,
Zugang sowie ein Lese- und Schreibzugriff bei der Daten-
verarbeitung.

Zugriff auf eine private Blockchain besteht nur fiir die teil-
nehmenden Einheiten bzw. Organisationen mit jeweils
spezifischen Lese- und Schreibrechten bei der Datenver-
arbeitung.

Gemeinsam ist &ffentlichen und privaten Blockchains,
dass Daten oder Transaktionen in Blécken gespeichert
und mit Kryptographie verschlisselt werden.

Der Blick auf die Blockchain-Technologie (BCT) wird bis-
lang von der Nutzung fur Kryptowahrungen (z. B. Bitcoin)
bestimmt. Daneben, und das macht Blockchain fiir den
Arbeits- und Gesundheitsschutz interessant, gibt es ver-
mehrt Anwendungen in der Zusammenarbeit zwischen
mehreren Organisationen, wie z.B. Lieferketten (Saberi
et.al. 2018).

Kontext und Ziele der Analyse

Die Arbeitswelt der Zukunft wird digitaler, flexibler und
vernetzter. Sie ist gekennzeichnet durch eine umfassende
digitale Transformation, die neue Arbeitsformen, techno-
logische Entwicklungen der Industrie 4.0 sowie eine zu-
nehmende Vernetzung umfasst. Durch die Corona-Pande-
mie sind Veranderungen in der Arbeitswelt, wie z.B. die
Verbreitung ortsflexibler Arbeitsformen und die Digitalisie-
rung von Wertschépfungsprozessen, weiter beschleunigt
worden.
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Im Arbeits- und Gesundheitsschutz stellen sich vermehrt
Fragen danach, wie und womit sichere und gesundheits-
forderliche Arbeitsbedingungen effizient und maoglichst
flichendeckend gewihrleistet sowie dokumentiert werden
kénnen. Der Einsatz digitaler Instrumente und eine starkere
Vernetzung von Daten im Arbeits- und Gesundheitsschutz
stehen auf der Tagesordnung. Dabei sind Datensicherheit,
Datenverfiigbarkeit, Datenzugriff und Transparenz mit vie-
len Institutionen und Akteuren zu organisieren. Dadurch
wird die Digitalisierung von Arbeitsschutzprozessen und
die Vernetzung von Daten erschwert.

Blockchain-Technologienversprechen Herausforderungen,
speziell bei Prozessen, an denen verschiedene Akteure mit
unterschiedlichen Interessen teilnehmen, zu tiberwinden.
Dabei behalten alle Beteiligten ihre Datensouverinitit und
profitieren von der Sicherheit und Transparenz. Daten
kénnen vertrauenswiirdiger verwaltet werden, da sie
nicht bei einer einzelnen zentralen Instanz erhoben und
gespeichert werden missen.

Insbesondere die Blockchain-Merkmale Transparenz,
Unverinderbarkeit und Dezentralitit lassen es sinnvoll
erscheinen, das Potenzial dieser Technologie in Anwen-
dungsfeldern zu priifen, die durch vielfiltige und komple-
xe Rechtsbeziehungen sowie eine Vielzahl von Schnittstel-
len zwischen heterogenen Institutionen gekennzeichnet
sind. Vor diesem Hintergrund sollten mittels einer Exper-
tise mogliche Anwendungsfelder von BCT im Arbeits- und
Gesundheitsschutz identifiziert und eine Bewertung nach
funktionalen, technischen, skonomischen und politischen
Kriterien vorbereitet werden. Eine rechtliche Prifung fand
dabei nicht statt.

Vorgehen

Mdogliche Anwendungsfelder und Bewertungskriterien fiir
den Einsatz von BCT im Arbeits- und Gesundheitsschutz
wurden mittels einer internetgestutzten Literaturrecher-
che, Interviews mit Expertinnen und Experten und eines
Fokusgruppenworkshops ermittelt, identifiziert und ver-
dichtet.

Ziel der Literaturrecherche war es, Veréffentlichungen
zu bereits implementierten als auch zu konzeptionel-
len Uberlegungen von Blockchain-Lésungen im Ar-
beits- und Gesundheitsschutz zu ermitteln. Die Recher-
che wurde mit den Suchmaschinen google.scholar.com,
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aisel.aisnet.org und link.springer.com durchgefiihrt. Um
einschligige wissenschaftliche Literatur zu identifizieren,
wurden die folgenden Schlagwérter verwendet: ,Arbeit*,
JArbeitsschutz“, ,Gesundheitsschutz“, ,Health® ,In-
formation Technology“, ,Anwendungsfall“, ,Use-Case“,
»Blockchain®, ,DLT“ (Abkiirzung von Distributed Ledger
Technology) und , Ledger*. Der Suchzeitraum war von Mai
bis Oktober 2022. Insgesamt konnten 76 Quellen aus den
Jahren 2010 bis 2022 als relevant eingestuft werden.

Im Mittelpunkt der Gespriche mit Expertinnen und Exper-
ten stand die Gewinnung von Erfahrungen, Einschitzun-
gen und Perspektiven von Blockchain in deren jeweils spe-
zifischen Arbeitsgebieten. Dazu wurden sieben Gespriche
mit Personen aus dem betrieblichen und institutionellen
Arbeitsschutz gefiihrt. Die Auswahl der Expertinnen und
Experten erfolgte anhand folgender Kriterien: fachliche
Erfahrungen und Verantwortung in einem relevanten The-
menfeld im Bereich Arbeits- und Gesundheitsschutz, Of-
fenheit fur ein Gesprich tiber politische, organisatorische
und praktische Voraussetzungen und Implikationen der
Nutzung der BCT im Verantwortungsbereich sowie zeit-
liche Verfiigbarkeit. Die Gespriche wurden per Videokon-
ferenzsystem durchgefiithrt und entweder aufgenommen
oder manuell protokolliert. Grundlage war ein halboffener
Cesprichsleitfaden. Die Interviews haben zwischen 30
und 60 Minuten gedauert. Die dokumentierten Beitrage
der Expertinnen und Experten wurden textanalytisch aus-
gewertet.

Die Erkenntnisse aus der Literaturrecherche und den Ge-
sprachen wurden auf einem Fokusgruppenworkshop zur
Diskussion gestellt. Am Workshop haben die interviewten
Fachleute (oder deren Vertretungen), Mitarbeitende der
BAuA und des Blockchain Competence Center der Hoch-
schule Mittweida teilgenommen. Ziel des Workshops war
die weitere Verdichtung méglicher Anwendungsfelder und
die Herausarbeitung von Chancen und Anforderungen an
die Planung und Umsetzung entsprechender Anwendun-
gen. Der Workshop hat virtuell stattgefunden.

Anwendungsfelder

Die Literaturrecherche und Interviews haben Anwen-
dungsfelder mit Einsatzméglichkeiten innerhalb eines
Betriebs, zwischen mehreren Beteiligten innerhalb eines
Wertschdpfungsprozesses als auch zwischen Betrieben
und externen Dritten, z.B. Aufsichtsbehérden, ergeben
(Tab. 1).
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Tab. 1: Sammlung mdglicher Anwendungsfelder von BCT im Arbeits- und Gesundheitsschutz

Anwendungsfeld

innerhalb eines
Betriebs

zwischen Betrieb und [ zwischen Beteiligten

Arbeitszeiterfassung, Personalbedarfskonformitat
Arbeitszeitdokumentation
Unterweisungsnachweis

Dokumentation der Gefidhrdungsbeurteilungen z. B.
bei Arbeitnehmertiberlassung

Marktplatz von Angeboten fiir betriebliches Gesund-
heitsmanagement mit Bewertungen und Selbstein-
schatzungen der Beschiftigten

Navigator mit Auswertungsmoglichkeiten von
mitteilungspflichtigen Betriebs- und Unternehmens-
daten fiir Aufsichtsbehérden

Trainings-Logbuch mit offenen Schnittstellen fuir
Beschiftigte zum Aufbau eines selbst gefiihrten
digitalen Lebenslaufes

Selbst gefiihrtes Maschinen-Logbuch mit offenen
Schnittstellen fiir Maschinenbesitzer bzw. Anlagen-
fiihrende

Digitale Marketingplattform mit herstellergetriebe-
nen Informationen und Lernméglichkeiten zu neuen
Produkten fiir Beschiftigte

Selbstkontrollierender Arbeitsbereich (Biiro,
Schreibtisch) mit Logbuch

Digitaler Coach fiir berufliche Bewertung und
Leistungsmesser auf Basis von Arbeitszeit und
Tatigkeitsnachweisen fiir eine Beschiftigten-Selbst-
einschitzung

Bewertung von Einsatzméglichkeiten

Die Literaturrecherche hat das Rahmenwerk von Pedersen
et al. (2019) als ein praxistaugliches Bewertungsraster fur
den Einsatz von Blockchain in einem konkreten Anwen-
dungsfall identifiziert (Abb. 2). Dieses Rahmenwerk dient
in erster Linie dazu zu tberpriifen, ob der Einsatz der
Blockchain-Technologie grundsatzlich erforderlich bzw.
geeignet ist. Derartige Modelle stoflen auf Grenzen, da
z.B. die zweite Frage, ob mehrere Parteien beteiligt sind,
je nach Definition bereits einen innerbetrieblichen Einsatz
ausschlieflen kann. Fiir eine erste Einordnung hilft es da-
bei, den Nutzen einer BCT in den Anwendungsfillen zu
bewerten.

Aber auch wenn die Priifung ergibt, dass eine Blockchain-
[6sung fir den konkreten Anwendungsfall nicht notwen-
dig ist und eine klassische Datenbank ausreichend wére,

externen Dritten eines Wertschépfungs-
prozesses
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kann es aus strategischen Erwdgungen dennoch sinnvoll
sein, den Einsatz weiter zu verfolgen. Dabei sind fiir den
jeweiligen Einzelfall die spezifischen Rahmenbedingun-
gen, d.h. die organisationalen Herausforderungen und
der vorhandene technische Entwicklungsstand von BCT,
von Bedeutung. Fur die Entscheidung zwischen einer &f-
fentlichen oder privaten Blockchain sowie die konkrete
technische Lésung sind insbesondere zu beriicksichtigen:
die Art der Daten, z.B. personenbezogene Daten, und die
Anforderungen an deren Verarbeitung, wie z.B. gesetzli-
che Aufbewahrungs- und Léschfristen. Insoweit sollten
bei der Bewertung und Entscheidung tber den Einsatz
von Blockchain alle relevanten Beteiligten von Anfang an
einbezogen werden. Im Fokusgruppenworkshop wurde
insbesondere dem Datenschutz und der Beschaftigten-
vertretung eine wichtige Rolle zugewiesen.
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Abb. 2: Zehnstufiges Rahmenwerk zur Bewertung der Notwen-

éffentliche Blockchain

digkeit fiir den Einsatz von BCT (eigene Abbildung in Anlehnung
an Pedersen et al., 2019)

Aus der Literaturanalyse und aus den Diskussionen im Fo-
kusgruppenworkshop lassen sich Ankniipfungspunkte fiir
den Einsatz von BCT in den Anwendungsfeldern ,Unter-
weisungsnachweis* und , Arbeitszeiterfassung und -doku-
mentation* aufzeigen.

Bei den Unterweisungsnachweisen sind z.B. bei einem
Arbeitsunfall Arbeitgeber, Mitarbeiterinnen und Mitar-
beiter, Versicherungen und Berufsgenossenschaften an
einem eindeutigen falschungssicher dokumentierten und
dezentral nachpriifbaren Nachweis der Authentizitét inte-
ressiert, d.h. an der Nachweisbarkeit der Originalitat der
Unterweisung, der Identitdt der unterwiesenen Person
und wann die Person den Unterweisungsinhalt tatsachlich
gesehen hat. Im Falle eines Rechtsstreits kann tber eine
Blockchain sichergestellt werden, dass die Nachweise von
allen Beteiligten vorgelegt bzw. ggf. auch von einem Gut-
achter eingesehen werden kénnen.

Eine manipulationssichere Arbeitszeiterfassung bietet
die Grundlage fiir die betriebliche Gestaltung sicherer
und gesunder Arbeitszeiten. Fiir Kontrollzwecke muss sie
zudem filschungssicher dokumentiert werden — sowohl
fir interne Akteure (wie etwa Fithrungskrifte oder Perso-

Zitiervorschlag
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nalabteilungen) als auch berechtigte Externe (wie z.B. Ar-
beitsschutzbehérden). Hier kdnnte eine (virtuelle) Stech-
uhr selbststindig die Daten pseudonymisiert auf eine
Blockchain schreiben. Eine Manipulation der Daten wire
im Nachgang nicht mehr méglich. Die Blockchain wiirde
als eindeutige Quelle fiir den Nachweis der Arbeitszeit die-
nen. Uber die Blockchain kénnen allerdings Fehleingaben
bei der Arbeitszeiterfassung und damit verbundene Unsi-
cherheiten nicht ausgeschlossen werden.

Ausblick

Die Literaturrecherche und die Befragungen von Exper-
tinnen und Experten haben gezeigt, dass Blockchain-
Technologien mdglicherweise das Potenzial haben,

den Arbeits- und Gesundheitsschutz in bestimmten
Bereichen hinsichtlich des Authentizitdtsnachweises,
einer transparenten falschungssicheren Dokumentation
und der dezentralen Nachprifbarkeit zu verbessern.
Naher beleuchtet wurde der Bereich von Unterweisun-
gen und der Arbeitszeiterfassung und -dokumentation.
Die vorliegende Diskussion von Einsatzmdéglichkeiten
und Bewertungskriterien der Blockchain-Technologie im
Arbeits- und Gesundheitsschutz versteht sich in erster
Linie als Impuls, der weitere Debatten und auch Aktivi-
titen anstofRen kann. Das Rahmenmodell kann genutzt
werden, um die Chancen des Einsatzes von Blockchain-
Technologien vertieft zu analysieren. In weiteren Diskus-
sionen sollten dabei auch rechtliche Fragen beantwortet
und Kriterien der Nachhaltigkeit (Ramesohl et.al. 2021)
einbezogen werden.
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