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1 Vorbemerkung

Die Bundesanstalt fiir Arbeitsschutz und Arbeits-
medizin (BAuA) veranstaltet seit einigen Jahren
Fortbildungsseminare zum Einsatz von EDV-Technik
in der betriebsarztlichen Praxis. Die vorliegende
Broschiire basiert auf diesem Seminar.

Die Broschiire bietet (ebenso wie das Seminar)
primir keine systematische Einfiihrung in Aufbau,
Funktionsweise und Leistungsmerkmale von
betriebsarztlichen EDV-Systemen. Ziel ist es viel-
mehr, Betriebsarzte, die sich mit der Anschaffung
einer Software befassen, zu skompetenten Nach-
fragern< nach arbeitsmedizinischen EDV-Systemen
fortzubilden. Bei dieser Zielsetzung kommt es aus
Sicht der Verfasser vor allem darauf an, dass die
Betriebsirzte lernen, ihr persénliches EDV-Bedarfs-
profil zu ermitteln.

Ausgangspunkt sind also nicht die Fahigkeiten
der EDV-Systeme, sondern die Bediirfnisse des

Betriebsarztes.
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2 Zielgruppe: Betriebs- und Werksarzte

Zielgruppe der Broschiire, wie des zugrunde liegen-
den Seminars sind in erster Linie Betriebs- und
Werksarzte bzw. deren Mitarbeiter/-innen — also
diejenigen, deren tigliche Arbeitsabliufe von einem
betriebsarztlichen EDV-System in starkem Mafle
geprigt werden. Noch priziser formuliert: Die
Broschiire richtet sich an Arbeitsmediziner, die ein
EDV-System zur Unterstiitzung ihrer betriebsarzt-
lichen Tatigkeit erstmals anschaffen oder ein vor-
handenes ersetzen wollen (oder missen).

Der nachdriickliche Hinweis auf die Zielgruppe ist
nicht nebensichlich: In vielen — vor allem grofien —
betriebs- und werksarztlichen Diensten entscheiden
haufig nicht die eigentlichen Nutzer dariiber, welche
EDV-Lésungen angeschafft oder entwickelt werden,
sondern die >EDV-Expertenc. Angesichts der Komple-
xitdt moderner Software-Systeme und der vielen
technischen und finanziellen Fragen, die sich im Zu-
sammenhang mit einer EDV-Beschaffung stellen,
sind viele Arbeitsmediziner zunichst sicher froh,
sich nicht allzu intensiv damit befassen zu miissen.

Solche Zuriickhaltung kann sich jedoch richen.
Nicht wenige Betriebsérzte missen sich Tag fur Tag
mit EDV-Systemen auseinander setzen, die an ihre
tatsichlichen Arbeitsprozesse zu wenig angepasst
sind und daher mehr Verdruss bereiten als Unter-
stiitzung bieten. In den meisten Fillen liegt das

nicht daran, dass die vorhandene Software >schlecht«

wire, sondern eher an einer mangelnden Passung
zwischen den dominierenden Bediirfnissen des
Nutzers und den Stirken und Schwichen des EDV-
Systems.

Nicht zuletzt die Erfahrungsberichte vieler Teil-
nehmer in den Seminaren der BAUA zum >Einsatz
von EDV-Technik in der betriebsérztlichen Praxis«
bestatigen: Eine — aus verschiedensten Griinden —
mangelhafte Beteiligung des Betriebsarztes an der
Auswahl und Entscheidungsfindung spielt bei vielen

>EDV-Fehlkiufen< eine wichtige Rolle.
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3 Ziel: Kompetente Nachfrager

Sieht man von den wenigen >Computer-Freaks« ab,
dann sind die meisten Arbeitsmediziner in EDV-
Fragen allenfalls mehr oder weniger geschickte
Nutzer, aber keine Fachleute. Im Bewusstsein dieser
>Schwiche« und gleichzeitig wenig motiviert, sich
zum Experten fuir arbeitsmedizinische EDV-Systeme
fortzubilden, verlassen sich viele Betriebs- und
Werksarzte bei der Auswahl eines EDV-Systems
vorwiegend auf die Weisheit ihrer EDV-Abteilungen,
die Empfehlung von Kollegen oder die Produkt-
prisentationen von Herstellern.

Alle drei genannten Wege kénnen zum Erfolg
flhren — vorausgesetzt, der Betriebsarzt hat sich
zuvor eine moglichst prazise Vorstellung von seinen
individuellen >EDV-Bediirfnissen< gemacht. Nur
wenn er weif3, was er benétigt
— ist erin der Lage, die angebotenen EDV-L&sungen

hinsichtlich ihrer Eignung fur die eigene Situation

zu beurteilen,

— kann er seine fiir die Beschaffung zustiandige
(EDV-) Abteilung angemessen informieren und
steuern,

— wird er einem Hersteller die richtigen Fragen

stellen.

Das Konzept der vorliegenden Broschiire beruht auf

dieser These: Um das »>richtige< EDV-System zu

finden, muss man kein EDV-Experte sein. Wichtiger
—und auch viel eher leistbar — ist es, sich systema-
tisch mit den wesentlichen Arbeitsprozessen der
eigenen Tatigkeit auseinander zu setzen und daran
ankniipfend die zentralen Forderungen an ein EDV-
System zu formulieren. Kurz gesagt: Man muss vor
allem wissen, was man selber will und braucht. Ziel
der Broschiire ist es, Betriebs- und Werksérzten zu
helfen, im Bereich arbeitsmedizinischer EDV-Sys-
teme in diesem Sinne zu kompetenten Nachfragern

zu werden.
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4 EDV in der betriebsarztlichen Praxis —
Worauf kommt es an?

4.1 Elektronische Dokumentation

Es gibt betriebsirztliche EDV-Systeme, die sich auf
sehr wenige Funktionen beschranken: Die Verwaltung
der Stammdaten von Beschiftigten und Betrieben
sowie die Uberwachung von Untersuchungs- oder
Impfterminen. Solche Systeme bereiten in der Regel
wenig Probleme, weil sie nur administrative Funk-
tionen tibernehmen und die Kernbereiche der arzt-
lichen Tatigkeit nicht beriihren. Sie sind meist preis-
glinstig, so dass man gegebenenfalls auch bereit ist,
gewisse Unvollkommenheiten zu tolerieren.

Im Mittelpunkt unserer Betrachtungen stehen die
leistungsfahigeren EDV-Systeme, die den Anspruch
erheben, die tigliche Arbeit des Betriebsarztes zu
erleichtern. Dies soll vor allem dadurch erreicht
werden, dass die medizinische Dokumentation zu
wesentlichen Teilen innerhalb des EDV-Systems
erfolgt — und nicht mehr in papiergebundener Form.

Die strukturierte elektronische Dokumentation
von Daten, Messwerten und Befunden ist Voraus-
setzung fiir die spezifischen Funktionalititen, die
den Einsatz eines betriebsirztlichen EDV-Systems
so attraktiv machen: Automatisches Erzeugen von
Berichten und Bescheinigungen, Durchfiihrung von
Recherchen, Erstellen von Ubersichten und Statis-
tiken, Abrechnung mit den Kunden usw. Die Ver-

lagerung der medizinischen Dokumentation von der

Karteikarte in den Computer ist gleichzeitig Ursache
fiir die spezifischen Vorteile des EDV-Einsatzes in
der Arbeitsmedizin wie fiir die meisten Argernisse
und Frustrationen von betriebsirztlichen EDV-

Nutzern.

4.2 Auf jeden Fall iiberlegen?

Ohne die EDV wéren zahlreiche Leistungen und
Bequemlichkeiten unseres Lebens tberhaupt nicht
mehr denkbar. Auch in der Medizin gilt: EDV-Sys-
teme sind den herkémmlichen Verfahren — zum
Beispiel der Dokumentation medizinischer Befunde
auf Karteikarten — in jeder Hinsicht tiberlegen.

Stimmen diese enthusiastischen Aussagen? Ist
eine elektronische Dokumentation den papierge-
bundenen Systemen wirklich auf jeden Fall vorzu-
ziehen?

Es ist zweifellos richtig, dass EDV-Systeme
manche Aufgabenstellungen nicht nur sehr viel
schneller und effizienter erledigen, sondern teilweise
tberhaupt erst moglich machen: Das Erstellen von
umfangreicheren Statistiken und Berichten oder das
Suchen nach bestimmten Merkmalen in grofRen
Datenbestdnden lassen sich mit Karteikisten und
Archivschranken nur mithsam oder gar nicht bewal-
tigen. Auch die Erstellung von Bescheinigungen
oder Rechnungen kann durch die EDV deutlich
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rationalisiert werden. Aber: Jede EDV-gestiitzte Do-
kumentation — wenn sie denn mehr sein soll, als nur
eine Sammlung von elektronischen Notizzetteln —
zwingt den Arzt zur strikten Einhaltung von Kon-
ventionen und mehr oder weniger starren Regeln,
was die Reihenfolge seiner Dokumentationsschritte,
die Art und den Umfang der Dateneingabe usw.
betrifft. Eine Konsequenz dieser mangelnden Flexi-
bilitit kann beispielsweise sein, dass bei Einfiihrung
der EDV bewihrte Arbeitsabliufe umgestellt werden
miissen, um sie EDV-kompatibel zu machen.

Ein ideales System sollte dagegen eine Anderung
bewihrter Ablaufe nicht erzwingen, sondern sich an
die bestehenden Abliufe (soweit sie sich bewihrt
haben) anpassen.

Anderungen oder Erweiterungen der Dokumen-
tationssystematik kann der Betriebsarzt in seinem
Karteikartensystem problemlos selbst umsetzen. Bei
einer EDV-gestiitzten Dokumentation wird er fast
immer auf die Hilfe eines Spezialisten bzw. des Her-
stellers angewiesen sein. Die Einfiihrung eines EDV-
Systems ist daher in der Regel auch mit einem Stiick
Autonomieverlust des Arztes verbunden.

Auch wenn sich die Software-Hersteller alle Miihe
geben, die Benutzerfreundlichkeit ihrer Produkte zu
steigern, wird es eine EDV-gestiitzte Dokumentation
wohl immer schwer haben, es hinsichtlich der Flexi-
bilitat mit einer gut organisierten Papierdokumen-
tation aufzunehmen.

Der Nachteil geringerer Flexibilitit im Vergleich
zum Papier wird unter Hinweis auf die unbestreit-
baren Starken der EDV gern heruntergespielt bzw.
zu einem voriibergehenden Problem der Umstellung

in der Eingewdhnungsphase erklart.

4.3 Zeit ist nicht gleich Zeit

Dabei wird gern Folgendes tibersehen: Wenn mich
die elektronische Dokumentation dazu zwingt, bei
einem alltiglichen und sehr hiufigen Arbeitsprozess
eine zusitzliche >Schleife< zu machen, die mich in
geringem Umfang mehr Zeit kostet, als es bei der
Papierdokumentation bisher der Fall war, dann kann
in der Summe ein betrichtlicher Mehraufwand
zusammen kommen — obwohl der Unterschied bei
Betrachtung des einzelnen Arbeitsprozesses nicht
sehr dramatisch zu sein scheint.

Doch werden solche eventuellen Nachteile durch
die Zeitersparnis bei anderen Aufgaben nicht mehr
als aufgewogen? Méglicherweise ja, aber man sollte
sich stets fragen, welche Zeit gespart und welche
verschwendet wird, denn >Zeit< ist nicht gleich
»Zeit<: Ein EDV-System, das im téglichen Geschift
zu kleinen Verzégerungen fuhrt, aber die Erstellung
von Statistiken und Rechenschaftsberichten am
Jahresende deutlich verkiirzt spart méglicherweise
die falsche Zeit.

4.4 Starken des EDV-Systems versus
Priorititen des Betriebsarztes

Es soll hier nicht der Eindruck erweckt werden, dass
EDV-Systeme fiir Betriebsarzte grundsétzlich un-
flexibel, zeitaufwendig und im Alltag ungeeignet
sind. Aber der Leser soll fiir die Tatsache sensibili-
siert werden, dass er sich als Kiaufer oder Nutzer
damit auseinander setzen muss, ob bzw. welche
EDV-Losung seinen persénlichen Arbeitsalltag tat-
sichlich erleichtert und unterstitzt.

Dazu ist es erforderlich, die vom Hersteller sicher
ausfuhrlich dargestellten Stirken eines EDV-Systems

mit den gegebenen Priorititen des eigenen Arbeits-



alltags zu konfrontieren. Sollte sich dabei heraus-
stellen, dass ein System seine besonderen Stirken
bei Arbeitsaufgaben hat, die im persénlichen Tatig-
keitsspektrum des Betriebsarztes eher randstindige
Bedeutung haben, dann ist ein System wahrschein-
lich ungeeignet.

Wichtiger noch ist es, als EDV-Nachfrager einen
Schritt weiter zu gehen und nicht nur die bekannten
Stirken eines Produkts auf ihre Relevanz zu priifen,
sondern ausgehend von den Priorititen des eigenen
Arbeitsalltags gezielt und systematisch nach der
Leistungsfihigkeit der angebotenen EDV-Lésungen

zu fragen.

4.5 Was tun?

Will man eine allgemeingiiltige Antwort auf die
Frage geben, worauf es bei EDV-Systemen fuir
Betriebsirzte vor allem ankommt, dann lautet sie:
Das EDV-System sollte die wichtigsten und hdiufigsten
Arbeitsvorfiille des betreffenden Arztes bzw. seines
betriebs- oder werksdrztlichen Teams maoglichst optimal
unterstiitzen.

Aus dieser allgemeinen Erkenntnis folgt zum
einen, dass es schwierig bzw. unméglich ist, ein fur
alle Betriebsirzte gleichermafien optimales EDV-
System zu realisieren, weil die Aufgabenspektren je
nach Organisationsform, betreuten Branchen,
Grofie der betreuten Betriebe usw. variieren. Auch
wenn sich theoretisch ein System vorstellen |dsst,
das technisch in der Lage wire, alle Wiinsche zu
befriedigen, diirfte der dafiir zu zahlende Preis das
Interesse deutlich dampfen.

Zwar gibt es modular aufgebaute Systeme, die
eine schrittweise Erweiterung ermdglichen und da-

mit das angedeutete Dilemma zu mildern vermégen.

EDV-TECHNIK IN DER BETRIEBSARZTLICHEN PRAXIS — WORAUF KOMMT ES AN?

Trotzdem gilt auch hier die zweite Folgerung: Der
Betriebsarzt sollte sich vor dem Kauf eines EDV-
Systems ein moglichst klares Bild tiber seine per-
sénlichen Arbeitsablaufe und die daraus resultie-
renden Priorititen machen.

Die weiteren Kapitel dieser Broschiire bieten
deshalb eine strukturierte Anleitung fiir die Erstel-
lung eines individuellen EDV-Bedarfsprofils:

Zunichst wird der Leser aufgefordert, sich mit
typischen betriebsérztlichen Praxissituationen aus-
einander zu setzen, um zu einer Beschreibung des
eigenen Arbeitsalltags zu gelangen. Anschlieffend
wird das Muster eines Pflichtenheftes vorgestellt,
welches der Leser seiner individuellen Situation

entsprechend anpassen soll.

n
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Praxissituationen: Ausgangspunkt
fir ein individuelles EDV-Bedarfsprofil

5.1 Was sind Praxissituationen?

Eine Praxissituation ist definiert als ein im Allge-

meinen mehrstufiger betriebsarztlicher Arbeits-

prozess bzw. Titigkeitsanlass, der inhaltlich oder
aufgrund seines Anlasses abgrenzbar ist. Praxis-
situationen sind fiir die betriebsarztliche Tatigkeit
typisch und hiufig (wobei im Hinblick auf beide

Kriterien Unterschiede je nach betriebsarztlicher

Organisationsform bestehen kénnen).

Ein Beispiel fiir eine solche Praxissituation ist der
sUntersuchungsdurchlauf eines Probandens, also
die Durchfuihrung einer oder mehrerer arbeitsmedi-
zinischer Vorsorgeuntersuchungen durch den
Betriebsarzt bzw. die werksérztliche Abteilung.
Abbildung 1 zeigt diese Praxissituation (Schritte 5
bis 9) als Ausschnitt innerhalb eines komplexeren
Arbeitsprozesses:

— Der Beschiftigte durchlauft schrittweise das fiir
diesen Tag vorgesehene Untersuchungsprogramm.
Die jeweils erhobenen Einzelbefunde sind zu
dokumentieren (Schritt 5).

— Bestandteil des Untersuchungsprogramms ist
eine Spirometrie (Schritt 6).

— Ferner wird der Beschiftigte drztlich untersucht
(Schritt 7), wobei die Notwendigkeit gegeben sein
kann, frithere Befunde einzusehen (Schritt 8) und

die Belastungssituation am Arbeitsplatz des

Betreffenden zu aktualisieren (Schritt 9).

— Ein denkbarer Sonderfall kénnte sein: Das Unter-
suchungsprogramm kann an diesem Tag nicht
abgeschlossen werden. Der Beschiftigte muss
erneut einbestellt werden, um die noch ausstehen-

den Untersuchungen durchzuftihren (Schritt 12).

Die Durchflihrung von arbeitsmedizinischen Vor-
sorgeuntersuchungen gehért zu den wichtigsten
Arbeitsprozessen des Betriebsarztes und die Organi-
sation der Untersuchungsabliufe bzw. des Durch-
laufs der Probanden ist fiir die Leistungsfihigkeit
der betriebsarztlichen Abteilung von eminenter
Bedeutung. Die Kernfrage lautet daher: Wie sollte
ein EDV-System diesen Arbeitsprozess idealerweise
unterstiitzen, um die Produktivitit der betriebsirzt-

lichen Abteilung zu steigern?
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Abb. 1

1. Beschiftigter wird zur Untersuchung einbestellt Die Praxissituation >Unter-

suchungsdurchlauf< im

¢ Kontext des Arbeitspro-
zesses >Durchfiihrung von
) 2. Beschiftigter erscheint zur Vorsorgeuntersuchung arbeitsmedizinischen
Vorsorgeuntersuchungenc«

. 2

3. Personaldaten des Beschiftigten werden vom
Empfang festgestellt bzw. herausgesucht

4. Anmeldung

(Untersuchungsprogramm fuir den Beschiftigten)

Beschiftigter Daten aus Teiluntersuchung 1
durchliuft das (Lungenfunktion)
Untersuchungs-
programm

Daten aus Teiluntersuchung 2
Untersuchungspro- (arztliche Untersuchung)
gramm wird nicht
an einem Tag
abgeschlossen

Befunddokumentation einsehen — aktualisieren

Belastungsdokumentation einsehen — aktualisieren

A 4

10. Befundung und Beurteilung durch den Betriebs-
arzt evt. Arztgespriach mit dem Beschiftigten

. 2

11. Bescheinigungen, Information des Betriebes,
Terminaktualisierung (nichste Untersuchungs-
termine des Beschiftigten )
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5.2 Wie arbeitet man mit
Praxissituationen?

Die Beschiftigung mit betriebsirztlichen Praxis-

situationen kann im Rahmen der Entscheidungs-

findung tber ein geeignetes EDV-System folgendes
leisten:

1. Die aus Sicht des kiinftigen Nutzers wichtigsten
Anwendungssituationen des EDV-Systems kénnen
identifiziert und in eine Prioritdtenreihenfolge
gebracht werden.

2. Die aktuellen Arbeitsprozesse kénnen in ihre
wesentlichen Einzelschritte gegliedert und im
Hinblick auf die an der jeweiligen Stelle wiinschens-
werte EDV-Unterstiitzung analysiert werden.

3. Kritische Punkte — wie etwa die zeitweise Unter-
brechung eines Arbeitsprozesses — kénnen
identifiziert werden, um gezielt zu ermitteln, wie

ein EDV-System in diesen Fallen reagiert.

Am Beispiel der Praxissituation >Untersuchungs-
durchlauf eines Probandenc lasst sich diese Vor-
gehensweise illustrieren:

— Im ersten Schritt sollte der Betriebsarzt sich
fragen, wie der >Durchlauf< von Beschiftigten in
seinem konkreten Fall abl4uft. Daraus ergibt sich
beispielsweise die Frage, ob das betriebsarztliche
EDV-System iiber Funktionalititen zur Steuerung
der Untersuchungslogistik verfiigen sollte. Es gibt
Systeme, die z.B. tber ein virtuelles >Wartezim-
mer< verfiigen, mit dem sich verfolgen ldsst, wer
gerade wo auf die nichste Untersuchung wartet
und bei kurzfristig frei werdenden Kapazititen an
anderer Stelle vorgezogen werden kann usw.

— Mit Blick auf den Arbeitsschritt 6 in der Abbildung

(Lungenfunktion) sollte sich der Betriebsarzt

fragen, welche Geréte in sein EDV-System unmit-
telbar eingebunden und wie deren Daten durch
das System verfligbar gemacht werden sollen.

— Besonders wichtig ist die Frage, in welcher Weise
der Arzt seine von ihm selbst erhobenen Daten
und Befunde das EDV-System eingeben kann
(Schritt 7) und wie ihm bereits dokumentierte
Informationen dargeboten werden (Schritte 8
und 9).

— Die Unterbrechung eines feststehenden Unter-
suchungsprogramms — z.B. einer Untersuchung
nach berufsgenossenschaftlichen Grundsitzen —
stellt fur eine papiergebundene Dokumentation
keinerlei Problem dar. Doch wie reagiert das EDV-
System, wenn die Dokumentation nicht regular
abgeschlossen werden kann? Die Analyse von
irreguldren Situationen, die zwar selten auftreten,
aber zu grof3en Problemen fiihren kénnen, wenn
keine addquate Lésung existiert, sollte bei jeder
Produktbeurteilung eine wichtige Rolle spielen
(vgl. dazu Ausfiihrungen im Kapitel »Pflichten-
heft<).

Durch die systematische Bearbeitung der wichtigs-
ten Praxissituationen gewinnt der Betriebsarzt somit
Schritt fiir Schritt ein zunehmend vollstidndigeres
Bild von seinen konkreten persénlichen Erwartungen
und Bedirfnissen hinsichtlich einer EDV-Unter-
stutzung.

Abbildung 1 ist eine modellhafte Darstellung des
gesamten Arbeitsprozesses >Durchfithrung von
arbeitsmedizinischen Vorsorgeuntersuchungenc.
Neben dem besprochenen >Untersuchungsdurch-
lauf< lassen sich weitere wichtige Praxissituationen

identifizieren: Das System der Terminiiberwachung



und Einbestellung von Beschiftigten (Schritt 1), die
Anmeldung des erschienenen Beschiftigten im EDV-
System zur arbeitsmedizinischen Untersuchung,
also der Aufruf der filligen Grundsitze (G-Unter-
suchungen) (Schritt 4 in Abb. 1) usw.

Um die Erarbeitung des persénlichen EDV-Bedarfs-
profils zu unterstiitzen finden Sie diese und noch
zahlreiche weitere Praxissituationen als Arbeitsblatter

zur eigenstidndigen Bearbeitung vorbereitet.

5.3 Erlauterungen zu den Arbeitsblittern

>Praxissituationenc

Im Rahmen des Seminars, auf dem die vorliegende

Broschiire basiert, bearbeiten die Teilnehmer in

Kleingruppen mehrere Praxissituationen. Der Aus-

tausch innerhalb der Gruppe erleichtert es, die

wichtigsten EDV-Erwartungen zu formulieren. Den

Lesern dieser Broschiire ist zu empfehlen, Praxis-

situationen gemeinsam mit den Mitarbeiterinnen

und Mitarbeitern zu bearbeiten.

Die Bearbeitung einer Praxissituation besteht
idealerweise aus der Beantwortung folgender
Fragen:

1. Wie l4uft diese Situation bzw. dieser Arbeits-
prozess bei mir bzw. uns konkret ab?

2. Was sind besonders kritische Punkte bei diesem
Arbeitsprozess?

3. Welche Funktionen sollte ein EDV-System in
diesem Zusammenhang bieten? Was ist unver-
zichtbar, was ist wichtig, was ist schén zu haben
(aber notfalls verzichtbar)?

4. Was soll auf keinen Fall erforderlich sein, was darf

nicht passieren?

PRAXISSITUATIONEN: AUSGANGSPUNKT FUR EIN INDIVIDUELLES EDV-BEDARFSPROFIL

Die Ergebnisse der Bearbeitung von Praxissitu-
ationen dokumentiert man am besten im >persén-
lichen Pflichtenheft«.
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Persdnliches Pflichtenheft: Ausfuhrliche
Dokumentation des EDV-Bedarfsprofils

6.1 Das Pflichtenheft erméglicht eine
systematische Produktrecherche und
-priifung

Uber die Praxissituationen kann sich der Betriebs-

arzt seinen individuellen EDV-Bedarf ausgehend

von einer Analyse der persénlichen Arbeitssituation
erarbeiten. Die Ergebnisse dieses Prozesses sollte
er in einer Weise dokumentieren, die es im nichsten

Schritt ermdglicht, eine systematische Produkt-

recherche bzw. -priifung durchzufiihren.

Speziell fiir das EDV-Seminar der BAuA wurde das
Muster eines Pflichtenheftes fiir betriebsarztliche
Software entwickelt. Dieses Muster sollen die Teil-
nehmer im Laufe des Seminares in ihr >persénliches
Pflichtenheft« umwandeln, indem sie ihre Ergebnisse
aus der Analyse und Diskussion der Praxissituationen
in das Muster eintragen.

Das Pflichtenheft ist nicht nach den Praxissitua-
tionen gegliedert, sondern nach Katalogen von
Kriterien, die eher dem Aufbau von betriebsirztlichen
EDV-Systemen entsprechen. Es gibt jedoch einen
sUmsteiger< zwischen Praxissituationen und Krite-
rienkatalogen des Pflichtenheftes.

Die Gliederung des Pflichtenheftes entsprechend
dem Aufbau der meisten EDV-Systeme erméglicht
damit gezielte Priifungen von einzelnen EDV-Pro-

dukten hinsichtlich ihrer Eignung fir die individu-

ellen Anforderungen:

— Am Anfang steht die praxisnahe Analyse der
eigenen Arbeitsprozesse (Praxissituationen).

— Die Ergebnisse dieser (Was sollte mein EDV-
System kénnen?) werden in dem Pflichtenheft
dokumentiert.

— Mit Hilfe dieses nunmehr persénlichen Pflichten-
heftes kann der Betriebsarzt sich einzelne EDV-
Produkte vorfiihren lassen und gezielt priifen, ob
bzw. wie seine Anforderungen im jeweiligen

System realisiert sind.

6.2 Aufbau des Pflichtenhefts
Das Pflichtenheft umfasst 21 Kataloge (A bis U).
Tabelle 1 zeigt die Kataloge in einer Ubersicht.

Jeder Katalog ist ferner gegliedert in Standard-
situationen und Problemsituationen. Am Beispiel
von Katalog A |asst sich die Systematik gut verdeut-
lichen:

Katalog A >Stammdaten / Proband< umfasst zwei
Standardsituationen:

A.1 Proband neu anlegen

A.2 Proband elektronisch iibernehmen
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Funktionsbereich

Stammdaten/Proband

Stammdaten/Firma — Betrieb

Anmeldung zur arbeitsmedizinischen Untersuchung
Untersuchungsdurchlauf Probanden

Gerateanbindung
Untersuchungsbewertung/Beurteilung/Information des Betriebs

Ambulanz

I o0 m m g N @ >

Arbeitsunfille

Impfbuch

—

Grundsatzprofile/Untersuchungsprofile/Untersuchungsparameter neu anlegen
Grundsitze/Grundsatzprofile einer Person oder Gruppe zuordnen
Organisation

Abrechnung

Sortier-/Recherche-/Berichtsméglichkeiten

Statistikfunktionen

Tatigkeitsberichte/Betriebsakte

Zugriffsrechte

Datensicherung

Technische Voraussetzungen

Support
Tabelle 1

Kataloge des Pflichtenhefts

c 4w =®m O ©v Oz - R

Laptop
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Zu beiden Standardsituationen sind mehrere
Funktionalititen aufgefiihrt, die betriebsirztliche

EDV-Systeme in unterschiedlicher konkreter Aus-

A.2  Proband elektronisch iibernehmen

A.2.1 Dateniibernahme aus PC-Systemen

A.2.2 Dateniibernahme aus Grofdrechnersystemen

gestaltung bieten bzw. bieten kénnen. Im Falle der

Standardsituation A.2 sind dies:

A.2.3 Dateniibernahme mandantenbezogen (unterschiedliche Formate fiir unterschiedliche Firmen méglich)

A.2.4 Uberpriifung der Datenqualitit gelieferter Personaldaten

A.2.5 Eintritts-/Austrittsdatum
A.2.6 Logik bei Betriebswechsel

Die Standardsituationen eines Kataloges ent-
sprechen den routinemifRigen Anwendungssituati-
onen. Viele dieser Anwendungsfille werden auch in
den Prospekten und Prisentationen der Hersteller
dargestellt.

Seltener dargestellt wird dagegen das Verhalten
von EDV-Systemen in irreguldren oder seltenen

Fillen. Wenn man bedenkt, dass der Betriebsarzt in

A3  Problemsituationen

A.3.1 Vorgehen bei Namensénderung

der Regel kaum in der Lage ist, sich selbst zu helfen,
wenn sein EDV-System bei einem irreguldren Fall in
einer unerwiinschten Weise reagiert, dann wird
deutlich, dass es besonders wichtig sein kann, auch
an Problemsituationen zu denken.

Im Katalog A wird der Betriebsarzt aufgefordert,
die in Betracht gezogenen Software-Systeme im

Hinblick auf folgende Problemsituationen zu priifen:

A.3.2 Vorgehen bei Namensgleichheit (irrttimlich/tatsachlich)

A.3.3 Vorgehen bei identischer Personalnummer

A.3.4 Vorgehen bei Wechsel einer Person zu einer anderen Firma

A.3.5 Vorgehen bei Einstellungsuntersuchungen (Stammdaten des Untersuchten kénnen noch nicht von

Personalabteilung geliefert werden, da noch nicht eingestellt)

A3.6
A3.7

Vorgehen nach erfolgter Einstellung des Probanden

Vorgehen bei fehlender Sozialversicherungsnummer
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Beziiglich jeder bei Standard- oder Problemsitua-
tionen genannten Funktionalitat soll der Betriebsarzt
bzw. sein Team die individuellen Anforderungen und
Wiinsche an das EDV-System eintragen. Wie aus-

fiihrlich dies geschieht, hingt davon ab, wie griind-

6.3 Arbeiten mit Pflichtenheft und
Praxissituationen

Das Pflichtenheft ist urspriinglich konzipiert

worden, um die Bearbeitung von betriebséirztlichen

Praxissituationen im Rahmen des Seminars der

BAUA zu strukturieren bzw. im Anschluss an das

Seminar eigenstindig fortsetzen zu kénnen: Im

Muster des Pflichtenheftes sind Funktionalititen

PS 4 | >Neuer< Beschiftigter Pflichtenheft | Zielgruppen

lich man eine Beschaffungsentscheidung vor-
bereiten will. Unter Umstinden reicht es auch, nur
zu vermerken, dass man sich den betreffenden Aspekt
besonders genau ansehen bzw. vom Software-Her-

steller oder Hiandler demonstrieren lassen will.

aufgefiihrt, die in bestimmten Praxissituationen
relevant sind.

Die Interaktion von Praxissituationen und
Pflichtenheft soll ebenfalls an einem Beispiel

verdeutlicht werden:

1. Erforderlicher Mindestdatensatz, um neuen Beschiftigten zu definieren. A und K
2. Mégliche Problemfille (z.B. Beschiftigter ist gar nicht neu, sondern

hat Namen gedndert)

alle
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Es geht also um die Situation der Aufnahme eines
neuen Beschiftigten in das arbeitsmedizinische EDV-
System. Der Betriebsarzt soll sich tiberlegen, wie
dieser Arbeitsprozess gegenwdrtig strukturiert ist
und ablauft und wie er kiinftig vom EDV-System
unterstiitzt werden sollte.

In den Katalogen A >Stammdaten/Proband< und
K >Grundsitze/Grundsatzprofile einer Person oder
Gruppe zuordnens finden sich EDV-Funktionalitaten,
die in diesem Zusammenhang iiblicherweise von
Bedeutung sind.

In das Muster-Pflichtenheft kann der Bearbeiter
nun seine individuellen EDV-Anforderungen und

Vorstellungen eintragen.

6.4 Produktprisentationen und
Informationsgespriache
Wenn das persénliche Pflichtenheft fertig ist, hat
sich der Betriebsarzt sein detailliertes EDV-Bedarfs-
profil erarbeitet. Ausgestattet mit diesem Profil kann
er in Informations- und Verkaufsgesprichen mit
Software-Herstellern als kompetenter Nachfrager
auftreten, weil er nun weif}, welche Funktionalititen
welche Prioritit fiir ihn haben und wie die Funkti-
onen ineinandergreifen sollten, um seine faktischen
Arbeitsabldufe optimal zu unterstiitzen.

Die Erarbeitung des Bedarfsprofils garantiert
nattirlich nicht, dass man am Ende ein EDV-Pro-
gramm erstehen kann, welches alle Wiinsche und
Bediirfnisse befriedigt: Das fiir den betreffenden
Betriebsarzt ideale Programm existiert méglicher-
weise gar nicht bzw. nur in Teilbereichen. Oder es
ist zwar erhiltlich, aber zu teuer.

Damit wird die geleistete Vorbereitungsarbeit je-

doch nicht uberflissig: Gerade wenn es daran geht,

Abstriche und Kompromisse zu machen, sind
maglichst klare Vorstellungen tiber das Unverzicht-
bare, das Wichtige und das Reizvolle besonders

wertvoll.
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7 Standardisierte Herstellerbefragung: Basis
fur einen systematischen Produktvergleich

Das Seminar >EDV-Technik fiir Betriebsérzte< der
BAuUA endet am zweiten Tag mit Produktprisen-
tationen von Software-Herstellern. Die Seminarver-
anstalter laden dazu jedes Mal alle bekannten Her-
steller von arbeitsmedizinischer Software ein.

Nicht alle Hersteller sind an einer Prasentation im
Rahmen des BAuA-Seminars interessiert bzw. zu
dem jeweiligen Termin verfiigbar. Um den Teilneh-
mern einen moglichst guten Markttiberblick zu ver-
schaffen und allen Herstellern arbeitsmedizinischer
Software gleichermafien Gelegenheit zu einer Dar-
stellung ihrer Produkte zu geben, wird daher vor
jedem Seminar jeweils eine standardisierte schrift-
liche Herstellerbefragung durchgefiihrt:

— Alle den Referenten des BAuA-Seminars bekannten
Hersteller werden angeschrieben und gebeten,
den — sehr umfangreichen — Fragebogen fiir ihr
jeweiliges arbeitsmedizinisches Software-Produkt
zu beantworten.

— Die beantworteten Fragebdgen werden unver-
andert — also so wie von den Herstellern zurtick-
gesandt — als Teilnehmerunterlage an die Seminar-

teilnehmer ausgegeben.

Die Antworten der Hersteller kénnen in der vor-
liegenden Broschiire nicht abgedruckt werden. Da-

gegen spricht nicht nur der Umfang, sondern vor
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allem auch die Tatsache, dass die Angaben ange-
sichts der standig weiter entwickelten Produkte
rasch veraltet sind.

Nutzlich fiir den Leser der Broschiire diirfte je-
doch der Fragebogen der standardisierten Hersteller-
befragung sein:

Der Herstellerfragebogen kann als eine weitere
Ergidnzung und Vertiefung des Pflichtenheftes
verwendet werden: Zum einen enthilt er teilweise
sehr detaillierte Fragen nach Leistungsmerkmalen
von EDV-Systemen. Zum anderen ist er beziiglich
seiner Gliederung kompatibel zum persénlichen
Pflichtenheft.

Man kann den Herstellerfragebogen somit auch
als eine Checkliste fiir Produktrecherchen und
Produktvergleiche nutzen oder anders formuliert:
Fiihren Sie doch mit dem Fragebogen lhre eigene
standardisierte Herstellerbefragung durch!

Dabei sollten Sie allerdings folgendes beachten:
Welche Anforderung mit einer Frage gemeint ist,
kann von den Herstellern abweichend von lhrer
eigenen Interpretation verstanden werden. Sie sollten
die gegebenen Antworten daher nicht immer kritik-
los akzeptieren, sondern insbesondere bei den lhnen
wichtigen Punkten sich in jedem Fall die Funktionali-
tit anhand des Praxisbeispiels demonstrieren

lassen.
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& Datenschutz und Datensicherheit

in arbeitsmedizinischen EDV-Systemen

Bei der Auswahl eines arbeitsmedizinischen EDV-
Systems steht zunichst einmal im Vordergrund, wie
die betriebsarztliche Tatigkeit von der Software
unterstitzt wird. Mit zu bedenken sind jedoch auch
—und hier spielen zum Teil auch Fragen der Hard-
ware-Beschaffung eine Rolle — die Fragen von Daten-
schutz und Datensicherheit:

— Medizinische Daten missen in besonderem Mafe
vor unberechtigtem Zugriff geschiitzt werden.
Dies gilt sowohl fiir externe Zugriffe, als auch fur
Zugriffe innerhalb der betriebsirztlichen Abteilung.

— Die gespeicherten Daten miissen vor Verlust

geschiitzt werden.

Ausgangspunkt fur alle Uberlegungen sind diese
beiden Forderungen, denen jedes betriebsarztliche
EDV-System und die dazugehérige Organisations-
struktur gentigen miissen.

Neben der Erstellung und Umsetzung eines Da-
tenschutzkonzepts, welches unberechtigte Zugriffe
verhindern soll, sind die Daten insbesondere auch
gegen Verlust zu schiitzen. Die beste Rechteverwal-
tung nitzt wenig, wenn die Festplatte, auf der die

Daten abgelegt sind, defekt ist und man keine rou-

tinemiRige Sicherung der Daten vorgenommen hat.

Zunichst werden Fragen des Datenschutzes

thematisiert. Besonderen Raum nimmt dabei die

auch bei der Auswahl eines Software-Systems zu
berticksichtigende Frage der Verwaltung von
Zugriffsrechten ein. Anschlieflend werden die
Datensicherung sowie die Problematik der

elektronischen Kommunikation angesprochen.

8.1 Grundsitze des Datenschutzes in

arbeitsmedizinischen EDV-Systemen

Betriebsirztliche EDV-Systeme miissen grundsétz-

lich gegentiber Zugriffen von aufien abgeschirmt

sein, d.h.:

— Das werksirztliche EDV-System sollte eine >Insel<
bilden: In groflen Unternehmen, die tiber EDV-
Netze verfligen, muss ein Zugriff auf die betriebs-
arztliche EDV durch >Fremdnutzer< ausgeschlossen
sein.

— Der sicherste Weg ist ein génzlich separates
Hardware-System, also physikalisch getrennt von
der tibrigen EDV des Unternehmens. Zumindest
sollte die Festplatte, auf der die betriebsirztlichen
Daten gespeichert werden, physikalisch getrennt
von der Ubrigen EDV sein.

— Sehr wichtig ist auch eine Trennung von Kommu-
nikationssystemen (E-Mail), weil sonst die Gefahr
des Eindringens von auflen nicht sicher ausge-
schlossen werden kann.

— Gesicherte Raume: Alle EDV-seitigen MafRnahmen
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des Datenschutzes kénnen sinnlos sein, wenn
eine Grundvoraussetzung verletzt wird: Alle
Systemkomponenten miissen in gesicherten

Riaume stehen.

Eine weitere wichtige SicherheitsmaRnahme, die
selbst bei unberechtigtem Eindringen in das be-
triebsirztliche EDV-System oder bei Diebstahl des
ganzen PCs noch einen Schutz der Daten bietet, ist
die routineméflige Verschliisselung der Daten:

Die Daten und das Programm (Tabellen, Abfragen,

Masken usw.) sollten idealerweise vom System beim

Lesen und Schreiben automatisch verschliisselt werden.
Das bedeutet, dass die Daten, Tabellen und

Formulare des EDV-Systems generell verschliisselt

gehalten werden und nur in dem Moment des

Bearbeitens entschliisselt auf dem Bildschirm dar-

gestellt werden. Nach Abschluss der Bearbeitung

werden die Daten sofort wieder verschliisselt abge-
legt.

Bei mobilen Systemen (Laptop) sollte wegen der
Gefahr des Diebstahls oder sonstigen Verlusts unbedingt
eine Verschliisselung durch das Programm erfolgen.

Um Manipulationen durch berechtigte Nutzer zu
verhindern, miissen Veridnderungen an den Daten
entweder nachvollziehbar sein bzw. sollten in man-
chen Fallen unméglich sein:

— Jede Aktivitit eines Nutzers und jede Veridnderung
des Datenbestandes sollten durch das Programm
in einem Logfile protokolliert werden.

— Ein wirkliches Léschen von abgeschlossenen
Datensatzen sollte nicht méglich sein. (>Geléschte<
Datensétze sind zwar im normalen Betrieb nicht
mehr sichtbar, werden aber in einem nicht |8sch-

baren Protokoll aufbewahrt).

Fir medizinische Daten gilt grundsatzlich, dass sie
nicht 16schbar sein diirfen: Falls Informationen, die
einmal vollstandig eingegeben wurden, nachtraglich
verdndert werden miissen, so muss der vorherige
Zustand im System >aufbewahrt< werden. Die tiber-
schriebene Information wird also nicht wirklich ge-
[6scht, sondern sie wird beim nichsten Aufruf des
Programms nur nicht mehr angezeigt. Im Bedarfs-
falle bleibt sie jedoch abrufbar.

8.2 Zugriffsrechte

Alle EDV-Systeme fuir Betriebsirzte verfiigen tiber

eine abgestufte Verwaltung von Zugriffsrechten, d. h.:

— Definierte Nutzergruppen kénnen jeweils nur auf
bestimmte Datenbestinde zugreifen. Nutzergrup-
pen kénnen beispielsweise sein: Arzte, medizi-
nisches Assistenzpersonal, Sekretariat.

— Ferner kénnen die méglichen Transaktionen
eingeschrankt werden: Nur-Lesen, Lesen-und-
Schreiben, Neu-Anlegen, Léschen.

— Jeder Nutzergruppe kénnen bestimmte Rechte
eingerdumt werden. Die Rechte kénnen auch
bezogen auf bestimmte Informationen differen-
ziert vergeben werden: Fir die Felder >Adresse«
und >Telefonnummer< eines Beschiftigten besteht
beispielsweise das Recht zu Lesen und zu
Schreiben, fiir andere Felder jedoch nur das Recht
zu Lesen, aber nicht zu dndern.

— Die Zugriffsrechte werden lber unterschiedliche
Passwérter gesteuert. Passworter sollten nicht
pauschal fiir Nutzergruppen vergeben werden,
sondern individuell sein.

— Passworte sollten mindestens sechs, besser acht
Zeichen umfassen.

— Bei mehrmaliger Falscheingabe soll die Nutz-



erkennung vom System gesperrt werden.
— Fehlgeschlagene Login-Versuche sollten vom

System protokolliert werden.

Die Verwaltung der Zugriffsprofile und Passworter

erfolgt durch einen Systemadministrator:

— Ein Systemadministrator sollte keinen Zugriff auf
die medizinischen Daten haben (es sei denn, er
unterliegt der Schweigepflicht). Fiir die Tatig-
keiten des Systemadministrators ist es nicht er-
forderlich, ihm auch Einblick in die gespeicherten
medizinischen Daten zu erméglichen.

— Das Passwort des Systemadministrators sollte
gesichert hinterlegt werden (z.B. in einem Bank-
schlieffach).

— Die weitestgehenden Rechte beziiglich der
Datenbestande sollten beim Betriebsarzt bzw.

Leiter der betriebsirztlichen Abteilung liegen.

Die verschiedenen Software-Produkte bieten unter-
schiedlich differenzierte Méglichkeiten der Zugriffs-
verwaltung: Eine unterschiedliche Zahl von Zugriffs-
ebenen ist moglich sowie unterschiedlich grofie
Flexibilitit bei der Definition von Zugriffsprofilen.

— Man sollte sich vor der Anschaffung eines EDV-
Systems ein Konzept fiir die Zugriffsverwaltung
uberlegen!

— Dies setzt voraus, dass man ein klares Konzept
fiir die Arbeitsorganisation innerhalb des betriebs-

drztlichen Dienstes hat!

Um ein Konzept fiir die Zugriffsverwaltung zu er-
stellen sollte man sich fragen: Welche Informatio-
nen muss ein Mitarbeiter fur die Erledigung seiner

Aufgaben unbedingt einsehen, welche muss er auch

DATENSCHUTZ UND DATENSICHERHEIT IN ARBEITSMEDIZINISCHEN EDV-SYSTEMEN

eingeben oder verdandern kénnen?

Man sollte bei der Erstellung des Konzepts eher
restriktiv vorgehen! Es ist besser, die zunichst
vergebenen Rechte spater bei Bedarf auszuweiten,
als von Beginn an grofiziigig mit der Rechtevergabe
Zu sein.

Um das erstellte Konzept méglichst gut umsetzen
zu kénnen, sollte das EDV-System die Mdglichkeit
der Definition von Benutzergruppen und deren
Zugriffen bieten.

Grundsétzlich gilt:

— Je individueller und differenzierter die Vergabe
von Zugriffsrechten méglich ist, desto empfeh-
lenswerter ist das System!

— Denn: Niemand sollte Zugriff auf Daten haben,

die er fur seine Arbeit nicht wirklich benétigt.

8.3 Datensicherung

Die Gefahr von Datenverlusten wird hiufig unter-
schitzt. Es ist jedoch sehr wichtig, eine funktionie-
rende technische und organisatorische Strategie fir
die Datensicherung zu haben.

Datensicherung ist ein Sammelbegriff fur alle
Mafdnahmen, die der Absicherung der Daten und
Programme dienen und erstreckt sich dabei auch
auf nicht personenbezogene Daten. Sie dient der
Vermeidung von Datenverlusten aufgrund von
Systemabstiirzen, Programmfehlern usw.

Die Daten und Programme werden zu diesem
Zweck auf andere Datentréger kopiert (Back-up) und
in den meisten Fillen auch rdumlich ausgelagert.
Falls Daten und Programme im Laufe der Verarbei-
tung verloren gegangen sind oder fehlerhaft wurden,
kénnen sie mit Hilfe der Kopien rekonstruiert

werden.
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Das EDV-System und die damit erhobenen Daten

missen daher die Méglichkeit der Sicherung auf

Magnetbandkassetten oder optisch wieder beschreib-

baren Speichermedien (z.B. CD-RW) bieten. Wenn
das Programm netzwerkfihig ist, sollte es die
Sicherung tiber gespiegelte Platten oder Konfigu-
rationen auf Doppelrechnersystemen unterstiitzen.
— Vor der Inbetriebnahme eines EDV-Systems muss
grundsitzlich ein Konzept fiir die regelmiRige
Datensicherung (Back-up-Strategie) erarbeitet
werden!
— Das Konzept muss eine technische und eine
organisatorische Strategie umfassen.
Die organisatorische Strategie umfasst folgende
Festlegungen:
— Zeitabstdnde der Datensicherung (Daten und
Programm)

Empfehlenswerte Zeitintervalle fiir die Siche-

rung der gespeicherten Daten: méglichst taglich.

Fiir die Sicherung des gesamten Programms:
méglichst wochentlich.
— Zustindigkeit fiir die Datensicherung

Eine fur die Datensicherung verantwortliche

Person (und ein Vertreter) sollte benannt werden.

Aufgabe dieser Person ist es, die Sicherungs-
routine zu starten (z.B. am Feierabend vor Ver-
lassen der Abteilung).

— Archivierung der Speichermedien

Die Speichermedien, auf denen die Daten gesichert

werden, sollten am besten auflerhalb der Abteilung

an einem gesicherten Ort gelagert werden. Beispiels-

weise empfiehlt es sich, die wéchentliche Daten-
sicherung in einem Banksafe aufzubewahren. Die

taglichen Datensicherungen gehéren in einen Stahl-

schrank. Auf keinen Fall diirfen sie neben dem

Rechner gelagert werden!

Die Wahl der technischen Strategie hingt von der
Gesamtauslegung des EDV-Systems ab. Wichtig bei
der Auswahl eines EDV-Systems ist:

— Die Ruicksicherung nach einem Systemabsturz
muss kurzfristig méglich sein. Wenn Sie mehrere
Tage auf einen Techniker warten miissen, der die
Riicksicherung vornimmt, kann die Arbeit der

ganzen Abteilung blockiert werden.

8.4 Elektronische Kommunikation

Der elektronische Austausch von Informationen

wird immer wichtiger. Bei Beachtung ausreichender

Sicherheitsmafinahmen kénnen auch medizinische

Daten elektronisch tibermittelt werden.

Dabei miissen jedoch folgende Sicherheitsaspekte
berticksichtigt werden:

— Verschlisselung: Fiir alle Arten von Daten in
elektronischen Mitteilungssystemen — Nachrichten
sowie Verbindungsdaten etc. — muss die Vertrau-
lichkeit gewahrt bleiben. Sie ist durch geeignete
Mafinahmen sicherzustellen (z.B. Verschlissel-
ungen mittels kryptografischer Verfahren).

— Sicherung der Integritit von Nachrichten und
Meldungen: Bei der Speicherung und Weiter-
leitung von Daten darf keine unbefugte, uner-
kannte Veridnderung erfolgen. Zur Absicherung
der Datenintegritit sollten deshalb Verfahren der
selektronischen Unterschrift< angewandt werden.

— Virenschutz: Der Einzelplatz oder das Netzwerk
sind durch einen ausreichenden Virenschutz zu

sichern.



Die vorhandenen Sicherheitsmechanismen der
Ubertragungswege sollten genutzt werden. Das
bedeutet z.B.:

— Geschlossene Benutzergruppen: Wenn Sie regel-
mifig mit einem festen Kreis von Partnern
Informationen elektronisch austauschen, besteht
die Méglichkeit bei dem E-Mail-Provider eine
geschlossene Benutzergruppe einzurichten.

— Nutzung der Rufnummern-Identifikation, auto-

matische Riickruffunktion

Zur Beweissicherung einer stattgefundenen
Kommunikation sollte die eingesetzte Software
folgende Funktionen beinhalten:

— Authentizitit von Benutzern, Nachrichten und
Systemmeldungen: Der Empfinger einer Nach-
richt muss die Moglichkeit haben, die Authenti-
zitit des Absenders, der Nachricht sowie der an
ihn gerichteten Systemmeldungen zu tiberpriifen.
Geeignet sind z.B. Empfangs-, Weiterleitungs-
bestatigung, Teilnehmerkennungen.

— Falschungssichere Kommunikationsnachweise:
Fiir die Anerkennung einer elektronischen Kom-
munikation miissen die erforderlichen filschungs-
sicheren Sende-, Empfangs- und Ubertragungs-
nachweise dem Anwender auf Wunsch zur Ver-
fugung gestellt werden.

— Ausschluss von Kommunikationsprofilen:
Gespeicherte Protokollierungsdaten diirfen nur zu
Zwecken des Datenschutzes und der Daten-
sicherung verwendet werden. Die Erstellung von
Kommunikationsprofilen muss ausgeschlossen

werden.
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